CENTRUM VYPOCTOVE) TECHNIKY

Nastavenie dvojfaktorového overovania pre systém
Microsoft 365

Dvojfaktorové overovanie je dbélezitym bezpecnostnym opatrenim, ktoré vyrazne
zvySuje ochranu vasich uctov. Pouzitim dvoch réznych metdd overovania, ako su heslo
a autentifikacny kéd, sa znizuje riziko neopravneného pristupu a kradeze identity.
V nasledujucich krokoch vas prevedieme procesom nastavenia dvojfaktorového
overovania pre systém Microsoft 365.

Vyber autentifikacnej metddy

V prvom kroku je potrebné zacCat vyberom autentifikacnej metddy, ktora bude
najlepsie vyhovovat vasim potrebam.

Na prihlasenie do systému Microsoft 365 bude potrebné vybrat minimalne jednu
metddu overovania. MoOzZete zvolit aj viacero metdd a nasledne si vybrat td, ktoru
preferujete. Je mozné niektoré metddy odstranit, avSak vzdy musi byt vybrana minimalne
jedna metdda overovania.

Nastavenie dvojfaktorového overovania je vhodné vykonat eSte pred jeho samotnym
spustenim. Ak tak neurobite, po spusteni dvojfaktorového overovania budete systémom
vyzvani na jeho nastavenie a budete musiet postupovat podla navodu nizSie vyberom
autentifikaGnej metédy.

1. Prihlaste sa do svojho konta Microsoft cez webovy prehliadac na
http://mail.unipo.sk alebo https://microsoft365.com .
2. Kliknite na svoje meno v lavom dolnom rohu a vyberte moznost "Zobrazit konto".

Presovska univerzita v PreSove Odhlasit sa

Modransky Radko

radko.modransky@unipo.sk

Zobrazit konto

Moj_profil v sluzbe Micr...

3

—

Modransh Priblasit’ sa s inym kontom
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http://mail.unipo.sk/
https://microsoft365.com/

3. Kliknite na odkaz "Informacie o zabezpeceni" (alebo "Informacie

o aktualizacii") (https://mysignins.microsoft.com/security-info).

i Moje konto

Modransky Radko
radkomodransky@uniposk
I & Prehrad 7

Informacie o
Modransky Radko zabezpeceni

1}

Zariadenia inZinier spravea IIS, sieti

£ Heslo =) radko.modransky @uniposk f. /
O Organizicie Udriue svoje metody overovania a
informicie o zabezpeceni aitusine.
£ Nastavenia aochrana o... . INFORMACIE O AKTUALIZACII >
/' Predo neméiem upravovat?
& Moje prihlasenia
OB Moje aplikcie

Zariadenia
#  Moje skupiny

& Poskymit pripomienky D

Zakite stratené zariadenie a skontrolujte
pripojend zariadenia.

SPRAVOVAT ZARIADENIA >

a2 @

Heslo

L

Vytvorte si silnejsiie heslo a v pripade, Ze ho
pozna niekto iny, zmefite ho.

ZMENIT HESLO »

Organizacie

-

Pozrite si vietky organizacie, kiorych ste
sicastou.

SPRAVOVAT ORGANIZACIE >

4. Kliknite natlac¢idlo "+ Pridat sp6sob prihlasovania". Mézete si vybrat z

nasledujucich mozZnosti:

e Aplikacia Microsoft Authenticator — schvalenie prihldsenia pomocou
mobilnej aplikacie Microsoft Authenticator, ktora je dostupna na

platforméach Android a iOS.

e Telefon - bezplatné dorucenie kédu formou SMS alebo hovorom na vase

telefénne Cislo.

o Telefon do kancelarie — telefonat na telefénne Cislo vasej kancelarie.

Pridat metddu prihlasovania

@ Microsoft Authenticator
Schwalit Ziadosti o prihlasenie alebo pousit jednorazové kédy

Hardvérovy token
Prihlasit' sa pomocou kédu z hardvérového tokenu

Telefon

Prijmite hovor alebo SMS sprévu na prihlésenie pomocou kédu

Alternativny telefon

Prijmite hover na prihlasenie pomocou kédu

Telefon do kancelarie
Prijmite hovor na prihlésenie pomocou kédu
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https://mysignins.microsoft.com/security-info

1. autentifikacna metdda — Aplikacia Microsoft Authenticator

1.

Po kliknuti na moznost "Microsoft Authenticator" sa riadte pokynmi na
obrazovke poditaca.

Kliknite na tlacidlo "Stiahnut", ktoré vas presmeruje na webovu stranku, kde si
mobzete stiahnut aplikaciu pre Android alebo iOS.

Microsoft Authenticator X

Zacnite stiahnutim aplikacie
V telefdne si nainétalujte aplikiciu Microsoft Authenticator. Stishnut’
N

Po nainitalovani aplikicie Microsoft Authenticator do zariadenia vyberte poloZku Dalej.

o | N

Checem poufivat’ ind overovaciu aplikaciu

Ziskajte aplikaciu do telefénu’

Naskenujte QR kéd pomocou mobilného zariadenia so systémom Android alebo iOS.

Google Play App Store

Stiahnut aplikdciu Stiahnut aplikaciu

Pokracujte stiahnutim aplikacie Microsoft Authenticator na svojom mobilnom
telefone.

Po stiahnuti aplikacie ju otvorte vo svojom teleféne.

Kliknite na tlacidlo "Pridat pracovné alebo Skolské konto" a zvolte "Naskenovat
QR kéd".

Pokradujte v nastaveniach na obrazovke poéitaga kliknutim na tlagidlo "Dalej"

a opat "Dalej".
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Microsoft Authenticator X

Zacnite stiahnutim aplikacie
V telefone si nainitalujte aplikaciu Microsoft Authenticator. Stighnut’

Po naintalovani aplikicie Microsoft Authenticater do zariadenia vyberte poloZku Dalej.

Chcem pouZivat ind overovaciu aplikaciu

Microsoft Authenticator X

Nastavenie konta

Ak =a zobrazi vyzva, povolte ozndmenia. Potom pridajte konto a wyberte poloZku Pracovné
alebo Skolské.

Na obrazovke pocitaca sa zobrazi QR kéd. Naskenujte tento QR kéd pomocou
aplikacie Microsoft Authenticator vo svojom teleféne.

Po Uspesnom naskenovani QR kédu kliknite na tlagidlo "Dalej" na obrazovke
poditaca.

Microsoft Authenticator e

Naskenujte QR kod

Pomocou aplikacie Microsoft Authenticator naskenujte QR kod. Tym sa aplikacia Microsoft Authenticator
prepoji s vasim kontom.

Po naskenovani QR kédu vyberte poloZku Dalej.

‘ MNedari sa vdm naskenovat obrazok?

o [
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9. Na obrazovke pocitaca sa zobrazi &islo, ktoré je potrebné zadat do aplikacie
Microsoft Authenticator vo svojom teleféne a potvrdit.

Microsoft Authenticator P

Vyskusajte to

v

Zadanim niZSie uvedeného disla schvalte oznamenie, ktoré odosielame do vaiej aplikacie.

- 59

10. Po schvaleni sa na obrazovke pocita¢a zobrazi oznamenie o schvaleni a kliknutim
na tlagidlo "Dalej" dokonéite proces nastavenia.

Microsoft Authenticator x

Oznamenie bolo schvalené

v
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2. autentifikaCha metdda — Telefon

1. Vyberte predvolbu (napr. Slovensko (+421)) a zadajte svoje telefénne Cislo.
2. Zvolte si spOsob overenia:

e Prijat kdd (cez SMS)

e Zavolat mi

2.1 Prijat kod (cez SMS)

1. Ak ste si zvolilimoZnost "Prijat kéd", oznacte tuto volbu a kliknite na tlacidlo

"Dale;j".

I (®) Prijat kad

Telefon e

Svoju totoZnost’ moézete overit’ tym, Ze si nechate zavolat alebo
odoslat’ SMS spravu do telefonu.

Ktoré telefonne dislo cheete pouzit?

| Slovensko (+421) A CERATD IS

O Lavolat’ mi

Ma#u sa GEtovat’ poplatky za spravy a tdaje. Vyberom polofky Dalej
vyjadrujete suhlas s podmienkami poskytovania sluzby a vyhlasenim o
ochrane osobnych udajov a suboroch cookie.

=

2. Navas mobilny telefén by mal prist 6-miestny kéd.
3. Zadajte tento kdd na poéitadi a pokradujte kliknutim na tlagidlo "Dalej".

Telefon pd

Prave sme odoslali 6-miestny kod na €islo +421 - vz ryg-i. Zadajte
ho niZiie.

'*‘J:.‘l-l,*

Znova odoslat’ kad

N -

4. Ak ste zadali spravny kéd, na obrazovke by sa malo zobrazit, ze overenie je
dokoncené a kliknutim na tlacidlo "Hotovo" dokoncite proces nastavenia.
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Telefon P

°bverenieje dokonéené. Vas telefdn bol zaregistrovany]

2.2 Zavolat mi
1. Ak ste si zvolili moznost "Zavolat mi", oznacte tuto volbu a kliknite na tlacidlo
"Dalej".
Telefon e

Svoju totoZnost’ mdzete overit’ tym, Ze si nechate zavolat” alebo
odoslat’ SMS spravu do telefonu.

Ktoré telefénne &islo checete pouZit?

‘ Slovensko (+421) v A1) 3

() Prijat kéd

@ Zavolat mi I

MéZu sa GEtovat poplatky za spravy a Gdaje. Vyberom polozky Dalej
vyjadrujete sthlas s podmienkami poskytovania sluzby a vyhlasenim o
ochrane osobnych Gdajov a siboroch cookie.

o [

2. Naobrazovke sa objavi sprava, ze volaju na vase teleféonne &islo.

Telefon X

[\/DIéme na Cislo +421 X323 5. o

Spat

3. Po zdvihnuti hovoru sa ozve automat od Microsoftu, ktory vas vyzve, aby ste

stlacili pozadované tlacidlo na overenie.

4. Potomto kroku prebehne overenie, hovor sa ukonci, na obrazovke pocitaca sa
zobrazi informacia, Ze overenie prebehlo Uspesne a kliknutim na tlacidlo
"Hotovo" dokondite proces nastavenia.
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Telefon b

°i—|0vor bol prijaty. VA& telefén sa dspeine zaregistroval]

(=]

© CVTPU



3. autentifikaCha metdda — Telefon do kancelarie

1. Vyberte predvolbu (napr. Slovensko (+421)) a zadajte svoje telefénne Cislo do
kancelarie.

2. Ak nemate priamu linku, mo6zete pridat aj svoju klapku (ak vas musi prepojit
spojovatel).

3. Pokraéduijte kliknutim na tlagidlo "Dalej".

Telefon e

Svoju totoZnost moZete overnt’ tym, Ze si nechate zavolat na telefon.

Ktore telefonne gislo cheete pouZit?

‘ Slovensko (+421) . FRAFRTHTITF

Klapka:
ad

@ Zavolat mi

Mézu sa Uftovat poplatky za spravy a Gdaje. Vyberom polozky Dalej
vyjadrujete sihlas s podmienkami poskytovania sluzby a vyhlasenim o
ochrane osobnych udajov a suboroch cookie.

= - |

4. Na obrazovke pocitaCa sa zobrazi sprava, ze volaju na vase telefénne Cislo do
kancelarie.

Telefon X

[\/DIa'me na Cislo +421 *#&¥5. s

Spat

5. Po zdvihnuti hovoru sa ozve automat od Microsoftu, ktory vas vyzve, aby ste

stlacili pozadované tlacidlo na overenie.

6. Potomto kroku prebehne overenie, hovor sa ukonci, na obrazovke pocitaca sa
zobrazi informacia, Ze overenie prebehlo uspesne a kliknutim na tlacidlo
"Hotovo" sa dokon¢i proces nastavenia.

Telefon P

°[—|0\:Dr bol prijaty. VA2 telefén sa Uspeine za regis‘[ruvall

(==
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RieSenie problémov

V pripade problémov alebo potreby poradenstva kontaktujte lokalneho spravcu IKT
na vasSej fakulte / pracovisku alebo sa obratte na centralnych spravcov systému
Microsoft 365:

¢ Ing. Radko Modransky
VSA, prizemie, &. m. 42A
e-mail: radko.modransky@unipo.sk
t.6.:051/7570132

o AleS AScCeka
VSA, prizemie, &. m. 42
e-mail: ales.asceka@unipo.sk
t.¢.:051/7570130
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