Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky

Priloha ¢. 1 k metodickému usmerneniu ¢. 16

Zoznam poloZiek v datovych blokoch ¢. 0,1 a2

Datovy blok €. 0 - verejné idaje o preukaze (neSifrované)

;slﬁglg Popis polozky / udaja Format M?:éﬁgset
1. | Druh preukazu Cislo 1
2. | Zaliatok platnosti preukazu datum 8
3. | Koniec platnosti preukazu datum 8
4. | Datum poslednej aktualizacie udajov datum 8
Oddelovacie znaky ,,| medzi polozkami 3
Spolu 28

Datovy blok ¢. 1 - potvrdenie o §tiadiu na vysokej §kole (Sifrované kPicom K1)

;:lf;!i Popis polozky / udaja Format M;:ésg\fet
1. Vysoka Skola, fakulta, miesto $tadia - kod éislo 9
2. | Vysoka §kola, fakulta, miesto $tidia - PSC &islo 5
3. | Stupen Studia Cislo 1
4. | Pohlavie znaky 1
5. | Tituly pred menom text 25
6. Meno text 25
7. | Priezvisko text 50
8. | Tituly za menom text 25

Oddelovacie znaky ,,| medzi polozkami 7
Spolu 148

Datovy blok ¢. 2 - osobné udaje drzitela preukazu (Sifrované klI'a¢om K2)

Eglf;!; Popis polozky / udaja Format M?:élfc())\‘/:et
1. | Osobné cislo znaky 10
2. | Datum narodenia datum 8
3. | Trvaly pobyt - ulica a ¢islo domu text 50
4. | Trvaly pobyt - obec text 30
5. | Trvaly pobyt -PSC znaky 10
6. | Trvaly pobyt - Stat znaky 2
7. | Prechodny pobyt - ulica a ¢islo domu text 50
8. | Prechodny pobyt - obec text 30
9. | Prechodny pobyt -PSC Cislo 5

Oddel'ovacie znaky ,,| medzi polozkami 8
Spolu 203
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Vyznam poloZiek a spésob ich vypliiania, pripadne kédovania

Datovy blok €. 0 - verejné udaje o preukaze

1)

@)
3)
(4)

Druh preukazu:

1 - Student dennej formy studia

2 - Student externej formy Stadia

3 - ucitel' VS

4 - iny zamestnanec VS

5 - iny pouzivatel

Zaciatok platnosti preukazu - podl'a textu usmernenia
Koniec platnosti preukazu - podl'a textu usmernenia

Datum poslednej aktualizacie udajov - datum a cas, ku ktorému su udaje platné

Datovy blok €. 1 - potvrdenie o $tudiu na vysokej Skole

1)
(@)
3)

(4)

()

(6)
(7)
(8)

Vysoka §kola, fakulta, miesto $tiidia - kéd - podl'a katalogu CRS
Vysoka $kola, fakulta, miesto §tidia - PSC - na dopravné zlavy
Stupen Studia:

1 - Studijny program prvého stupiia na VS

2 - Studijny program druhého stupiia na VS

3 - Studijny program treticho stupna na VS

Pohlavie:

,M“ -muz - Male

LF¢ -Zena - Female

Tituly pred menom - akademické tituly, vedecko-pedagogické tituly a umelecko-

pedagogické tituly pred menom
Meno - krstné meno alebo niekol’ko mien - oddelené medzerami
Priezvisko - priezvisko alebo niekol’ko priezvisk - vratane rodného priezviska

Tituly za menom - akademické tituly a vedecké hodnosti za menom

Datovy blok €. 2 - osobné udaje drzitel’a preukazu

(1)

(@)
3)
(4)
()
(6)
)
(8)
©)

Osobné ¢islo - jednoznacny identifikator drzitela preukazu urceny vydavatel'om
preukazu. Mdze obsahovat’ I'ubovol'né alfanumerické znaky bez slovenskej diakritiky.
Vo funkcii osobného €isla nemozno pouzit’ vSeobecne pouzitelné identifikatory osoby
podrla osobitného predpisu 0 ochrane osobnych tdajov.

Datum narodenia - osobny udaj

Trvaly pobyt - ulica a ¢islo domu

Trvaly pobyt - obec

Trvaly pobyt - PSC

Trvaly pobyt - §tat - podl'a normy ISO na 2 znaky, napr. ,,SK*

Prechodny pobyt - ulica a ¢islo domu - miesto pobytu na tizemi Slovenskej republiky
Prechodny pobyt - obec

Prechodny pobyt - PSC
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Priloha ¢. 2 k metodickému usmerneniu &. 16

Pouitie algoritmov na Sifrovanie a elektronicky podpis
tidajov v preukaze Studenta

Tato priloha obsahuje priklad zostavenia datového zdznamu v pamdti preukazu Studenta na
zaklade vzorovych tdajov o fiktivnej osobe.

Vysvetlivky k d’alSiemu textu:
e Neproporciondlnym pismom st oznacené hodnoty bajtov alebo bajtovych poli v
Sestnastkovej Ciselnej sustave (hexadecimalne, hexa) - napr. 3D 25 F9,
e Beznym pismom st oznacené Ciselné tidaje v desiatkovej ¢iselnej sustave - napr. 123.
e Tucnym pismom v ivodzovkach su oznacené znakové retazce - napr. ,,FrantiSek*.

Vstupné udaje

K1, K2 - tajné kl'i€e na Sifrovanie a deSifrovanie datovych blokov €. 1 a 2 v pamiti preukazu,
ktoré ur¢i ministerstvo podla ¢l. 12, ods. 1 usmernenia. Tieto kIi¢e st spolo¢né pre vsetkych
vydavatel'ov preukazov a poskytovatel'ov sluzieb, ktoré si vyzaduji pouzitie udajov v paméti
preukazu. KI'uce su dlhé 16 bajtov a v nasledujicom priklade maja hodnotu:

e 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF - K1
e FF EE DD CC BB AA 99 88 77 66 55 44 33 22 11 00 - K2

Privatny a verejny kPa¢ - slazia na vytvorenie a overenie elektronického podpisu
vydavatela preukazu. V nasledujicom priklade maja hodnotu:

e 1F 18 AA E9 D3 BD 93 70 A0 59 28 D6 C3 Al E6 Al - privatny kl'u¢ - 24 bajtov
5B 1B B3 EB 39 16 99 F1

e 04 D2 DB A4 D1 6F 27 D9 A9 C2 F6 26 C2 93 89 6F - verejny kKI'a¢ - 49 bajtov
C5 52 29 5F 8C CA 82 OE 44 49 7C 30 EB 9A Al 1A
DO 31 3B 07 BC 20 BC 3B 42 16 65 48 54 78 B7 CD
23

UID - unikatny identifikator bezkontaktného ¢ipu Mifare v preukaze, ktory je dlhy 7 bajtov na
preukaze s ¢ipom DESFire a 4 bajty na preukaze s ¢ipom Classic. Pouziva sa na vytvorenie a
overenie elektronického podpisu vydavatela preukazu. V nasledujucom priklade sa pouZziva
dlhsia hodnota pre preukaz s ¢ipom DESFire:

e 62694 8164 5966 6450 - dekadicky
e 12 34 56 78 9A BC DE - hexa, little-endian
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Datovy blok €. 0 - verejné udaje o preukaze, neSifrované

Poradie Polozka Priklad
1. | Druh preukazu 1
2. | Zaciatok platnosti preukazu 01.09.2013
3. | Koniec platnosti preukazu 30.09.2014
4. | Datum poslednej aktualizacie idajov 24.03.2014
e ,,1]20130901|20140930|20140324¢ - 28 znakov

e 31 7C 32 30 31 33 30 39 30 31 7C 32 30 31 34 30 - 28 bajtov + zarovnanie
39 33 30 7C 32 30 31 34 30 33 32 34 00 00 00 00

Podr’a ¢l. 9 usmernenia datovy blok obsahuje suvisly retazec znakov zostaveny z poloziek vo
formate CSV s oddelovacim znakom ,,|“. Je kddovany podl'a normy UTF-8 a zarovnany na

nasobok 16 bajtov.

Datovy blok €. 1 - potvrdenie o Stidiu na vysokej skole, Sifrované kPicom K1

Poradie Polozka Priklad
1. Skola, fakulta, miesto §tadia - kod 710010100
2. Skola, fakulta, miesto §tudia - PSC 83106
3. | Stupen stadia 2
4. | Pohlavie M
5. | Tituly pred menom Bc.
6. Meno FrantiSek
7. | Priezvisko Lubezny
8. | Tituly za menom

e .710010100/831062|M|Bc.|FrantiSek|LCubezny|“ - 42 znakov

o 37
32
65
00

e 69
c8
28
2E

Meno Studenta v priklade je zvolené tak,

31
1C
6B
00

92
B5
Al
93

30
4D
1C
00

BO
B2
68
70

30
1C
c4
00

38
83
9A
66

31
42
BD
00

6F
83
Bl
FB

30
63
C3
00

C5
06
6E
01

31 30
2E 7C
BA 62
00 00

03 FE
0D 63
F3 AB
Fl 08

30
46
65
00

Cl
E5
26
37

7C 38
72 61
TA 6E
00 00

75 6F
C2 F9
CC A9
6D 4E

33
6E
C3
00

5F
E6
1E
8D

31
74
BD
FB

45
84
E6
1C

30
69
1C
E9

B
81
46
47

36
C5
00
91

ED
0c
2C
FA

7C - 46 bajtov + zarovnanie + CRC
Al
00
A3

48 - Sifrovany
22
5D
OE

aby sa preukazal vplyv kodovania UTF-8 na znaky
so slovenskymi diakritickymi znamienkami. Vd’aka tomuto kodovaniu retazec v binarnej
forme zabera viac bajtov ako obsahuje znakov. Oddel'ovac ,,| na konci zaznamu je pritomny
preto, ze posledné polozka ,, Tituly za menom* je prazdna.

Podra €1. 9, ods. 5 usmernenia sa Sifruje cely datovy blok algoritmom AES-128 s parametrami
Mode = CBC, Padding = None, IV = 0. Do poslednych 4 bajtov bloku sa predtym vlozi
kontrolny sucet bloku podl'a standardu Mifare CRC-32.
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Datovy blok €. 2 - osobné udaje drZzitel’a preukazu, Sifrované kPicom K2

Poradie Polozka Priklad
1. | Osobné ¢islo 120735
2. | Datum narodenia 11.03.1995
3. | Trvaly pobyt - ulica a ¢islo domu M. R. Stefanika 78/A
4. | Trvaly pobyt - obec Cadca
5. | Trvaly pobyt - PSC 02201
6. | Trvaly pobyt - Stat SK
7. | Prechodny pobyt - ulica a ¢islo domu Star¢ Zahrady 35
8. | Prechodny pobyt - obec Bratislava
9. | Prechodny pobyt - PSC 82105

e ,,120735|19950311|M. R. Stefanika 78/A|Cadca|02201|SK|Staré Zahrady
35|Bratislava|82105* - 85 znakov

e 31 32 30 37 33 35 7C 31 39 39 35 30 33 31 31 7C - 90 bajtov + zarovnanie + CRC
4D 2E 20 52 2E 20 C5 A0 74 65 66 C3 Al 6E 69 6B
61 20 37 38 2F 41 7C C4 8C 61 64 63 61 7C 30 32
32 30 31 7C 53 4B 7C 53 74 61 72 C3 A9 20 5A C3
Al 68 72 61 64 79 20 33 35 7C 42 72 61 74 69 73
6C 61 76 61 7C 38 32 31 30 35 00 00 44 68 90 3C

e BE 69 CE 36 CC 33 91 5A 62 A6 3A 88 39 C2 8E AD - Sifrovany
BC C3 CB E8 63 BE 1B 4C 32 46 1B BA CD 22 3D 64
F1 A4 6B 49 73 A2 A9 43 E1 A5 56 7TA 75 39 D3 E
D5 A9 62 F8 F8 92 66 06 4B 6F 8A 29 2D D3 88 F4
EO BO BE 42 D1 77 AD 1D D2 2D F9 OA 38 D3 95 1D
7D 34 DE DF 07 6E E1 AA 8B C5 A2 90 09 AD 2B E3

Elektronicky podpis vydavatel’a preukazu

Podr’a ¢l. 10 usmernenia elektronicky podpis udajov sa vytvara pomocou algoritmov SHA-1 a
ECDSA s krivkou NIST P-192, ktora je znama aj pod oznacenim X9.62 primel92v1 alebo
secpl92rl. Do jeho vypoctu vstupuje obsah celého zaznamu a UID preukazu. Vysledny
podpis sa vklada za posledny datovy blok.

e 0501 01 1B 1C 00 2E 00 5A 00 00 00 00 00 00 00 - hlavicka zaznamu

e 31 7C 32 30 31 33 30 39 30 31 7C 32 30 31 34 30 - datovy blok ¢. 0
39 33 30 7C 32 30 31 34 30 33 32 34 00 00 00 00
e 69 92 BO 38 6F C5 03 FE C1 75 6F 5F 45 7B ED 48
C8 B5 B2 83 83 06 OD 63 E5 C2 F9 E6 84 81 0C 22
28 Al 68 9A Bl 6E F3 AB 26 CC A9 1E E6 46 2C 5D
2E 93 70 66 FB 01 F1 08 37 6D 4E 8D 7C 47 FA OE
e BE 69 CE 36 CC 33 91 5A 62 A6 3A 88 39 C2 8E AD - datovy blok ¢. 2
BC C3 CB E8 63 BE 1B 4C 32 46 1B BA CD 2A 3D 64
F1 A4 6B 49 73 A2 A9 43 E1 A5 56 7TA 75 39 D3 7E
D5 A9 62 F8 F8 92 66 06 4B 6F 8A 29 2D D3 88 F4
EO BO BE 42 D1 77 AD 1D D2 2D F9 OA 38 D3 95 1D
7D 34 DE DF 07 6E E1 AA 8B C5 A2 90 09 AD 2B E3
e 12 34 56 78 9A BC DE

e 89 B9 39 82 A2 48 80 BE 40 75 D4 8F 34 00 97 BF
3E 14 82 CD

datovy blok &. 1

UID preukazu
kontrolny sucet - 20 bajtov
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e 86 B0 E7 0D BF 10 AB 2C F4 F3 AA 80 56 DB A8 D9 - elektronicky podpis - 48 bajtov
C2 EO 7F 5E 62 3B F4 33 E0 61 F4 CE EF DO 7F 2C
8E FB 01 D6 43 A9 5C B9 4A CB 68 3C D6 11 80 73

Podpis tvoria dve velké celé Cisla bez znamienka, ktoré sa v kryptografii ECDSA oznacuju
ako R a S. Kazdé z nich je dlhé 24 bajtov (192 bitov) a je ulozené v tvare "big-endian”.
Poznamenavame, Ze pre rovnaké vstupné tidaje, t.j. kontrolny sticet a verejny kI'u¢, algoritmus
vygeneruje vzdy iny podpis.

Vysledny datovy zaznam

Podl’a ¢l. 7 usmernenia datovy zdznam tvori hlavicka, tri datové bloky a elektronicky podpis
vydavatel’a preukazu.

e 05 - verziazaznamu - 16 bajtov - hlavicka
e 01 - verziaklicaKl1

e 01 - verziakldca K2

1B - registracné Cislo kI'ic¢a elektronického podpisu (priklad)

1c 00 - dizka dat v bloku &. 0

2E 00 - dizka dat v bloku &. 1

54 00 - dizka dat v bloku &. 2

00 00 00 00 00 00 - zarovnanie

e 31 7C 32 30 31 33 30 39 30 31 7C 32 30 31 34 30
39 33 30 7C 32 30 31 34 30 33 32 34 00 00 00 00

32 bajtov - datovy blok ¢. 0

e 69 92 BO 38 6F C5 03 FE C1 75 6F 5F 45 7B ED 48
C8 B5 B2 83 83 06 OD 63 E5 C2 F9 E6 84 81 0C 22
28 Al 68 9A Bl 6E F3 AB 26 CC A9 1E E6 46 2C 5D
2E 93 70 66 FB 01 F1 08 37 6D 4E 8D 7C 47 FA OE

64 bajtov - datovy blok &. 1

e BE 69 CE 36 CC 33 91 5A 62 A6 3A 88 39 C2 8E AD
BC C3 CB E8 63 BE 1B 4C 32 46 1B BA CD 2A 3D 64
F1 A4 6B 49 73 A2 A9 43 E1 A5 56 7A 75 39 D3 7E
D5 A9 62 F8 F8 92 66 06 4B 6F 8A 29 2D D3 88 F4
EO BO BE 42 D1 77 AD 1D D2 2D F9 OA 38 D3 95 1D
7D 34 DE DF 07 6E E1 AA 8B C5 A2 90 09 AD 2B E3

96 bajtov - datovy blok ¢. 2

e 86 BO E7 0D BF 10 AB 2C F4 F3 AA 80 56 DB A8 D9
C2 E0 7F 5E 62 3B F4 33 E0 61 F4 CE EF D0 7F 2C
8E FB 01 D6 43 A9 5C B9 4A CB 68 3C D6 11 80 73

48 bajtov - elektronicky podpis

Celkova dizka datového zaznamu v tomto pripade je 256 bajtov. Ak by presiahla 480 bajtov,
museli by sa skratit’ textové polozky v datovych blokoch.

Registracné ¢islo kl'uca elektronického podpisu uvedené v hlavicke zdznamu sliZi na
vyhladanie verejného kli¢a vydavatela preukazu, ktorym mozno overit platnost’ podpisu.
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Priloha ¢. 3 k metodickému usmerneniu ¢. 16

Pouzité technologické a informatické skratky

Skratka Vysvetlenie skratky

AES Advanced Encryption Standard - schvaleny Standard amerického tradu pre
Standardizaciu zaloZeny na symetrickej blokovej Sifre Rijndael

AID Aplication IDentifier (pre karty Mifare)

APDU Application Protocol Data Unit (komunika¢ny protokol definovany a popisany v
norme 1SO 7816-4)

API Application Programing Interface

ASCII American Standard Code for Information Interchange (k6dova stranka)

CBC Cipher Block Chaining (spdsob/mod pouzitia Sifrovacieho algoritmu)

CCEAL |Common Criteria Evaluation Assurance Level (pozadovana turoven zaruk podla
medzinarodnych noriem)

CNG Cryptographic API Next Generation (nova architektura kryptografickych sluzieb
opera¢nych systémov Microsoft Windows)

CSP Cryptographic Service Provider (zadkladny poskytovatel’ kryptografickych sluzieb
systémov na baze MS Windows)

Csv Comma-separated values (jednoduchy format na zapis alebo prenos tabulkovych
udajov vo forme Ccistého textu, kde hodnoty jednotlivych poloziek v riadku su
navzajom oddelené dohodnutym oddel'ovacim znakom)

DES Data Encryption Standard (symetricky Sifrovaci algoritmus)

ECDSA Elliptic Curve Digital Signature Algorithm (variant podpisovej schémy digitalneho
podpisovacieho algoritmu zalozeny na algebrickej Strukture eliptickych kriviek nad
kone¢nymi polami)

EEPROM | Electricalle Erasable Programmable Read Only Memory (elektronicka stciastka,
pamaét)

FIPS Federal Information Processing Standard (bezpecnostna certifikacia vlady USA)

GUID Globally Unique Identifier (jedinecny identifikator)

ISIC International Students Identity Card (medzinarodnd identifikacnd karta Studenta)

ITIC Internation Teacher Identification Card (medzindrodna identifikacnd karta ucitel’a)

KSP Key Storage Provider (zakladny poskytovatel’ pre bezpe¢né uloZenie a pouzivanie
sukromnych kl'u¢ov)

MAC Message Authentication Code

MAD Mifare Application Directory (adresar pre karty Mifare)

PICC Proximity Integrated Circuit Card (bezkontaktna karta)

PIN Personal Identification Number (osobné identifikacné ¢islo)

PKCS Public Key Cryptography Standard (Standardy pre kryptografiu s verejnym kI'i¢om)

PKCS#11 | standard, definujici multi platformné rozhranie pre kryptografické zariadenia

PKI Public Key Infrastructure (Infrastruktira verejného kl'ica)

PUK Pin Unlock Key (odblokovaci kéd pre PIN)

RSA Rivest, Shamir, Adleman (druh kryptografického algoritmu)

SAM Secure Access Module (HW modul pre bezpecné kryptografické operacie)

SHA Secure Hash Algorithm (bezpecny abstrakény algoritmus)

SNR Serial NumbeR (vyrobné ¢islo karty pre karty Mifare Standard)

SSCD Ignature Creation Device (prostriedok pre bezpecné vytvaranie elektronického
podpisu)

UiD Unique [Ddentifier (vyrobné Cislo karty pre Cipové karty)

UTF8 8-bit Unicode Transformation Format (bezstratové kodovanie s variabilnou dlzkou

ur¢ené pre Unicode znaky)




