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1. UCEL
Tieto Pravidla upravuju jednotny postup pouzivany pri praci S Dochddzkovym informacnym
systémom (d’alej len “DIS*) PreSovskej univerzity v PreSove.

2. OBLAST PLATNOSTI

Tato smernica je zavdzna v plnom rozsahu pre vSetky opravnené osoby Presovskej univerzity
V PreSove, t.j. vSetkych zamestnancov univerzity, ktori v rdmci svojej pracovnej ¢innosti maja
alebo mo6zu mat’ pristup k informa¢nému systému DIS.

Zamestnanci sa pri pouzivani DIS riadia Pravidlami prevadzky a spravy Dochadzkového
informac¢ného systému a Zasadami evidencie pracovného Casu a evidencie dochadzky.

3. POJMY A POUZIVANE SKRATKY

Spravea DIS - zamestnanec univerzity zaradeny na CVT PU. Zodpoveda za spravu
informacného systému, ma spristupnené funkcie v rozhrani administratora pre cel univerzitu.
Spravuje ¢iselniky, pouzivatel'ské profily, vytvara pracovné kalendare na zaklade poziadaviek
persondlnych referatov, pridel'uje pouzivatel'om opravnenia, vykondva podporu pouzivatel'ov.
Je zodpovedny za inStalacie aktualizdcii informa¢ného systému a spravu dochadzkovych
termindlov.

Spravca servera DIS - zamestnanec univerzity zaradeny na CVT PU. Spravuje server po
technickej stranke. Zabezpecuje bezporuchovy chod servera, zalohuje data a rieSi mimoriadne
udalosti.

Operator - pracovnici uvedeni v prilohe ¢. 1 smernice

Vlastnik procesu — riaditel CVT PU

IS — informacny systém

CVT PU — Centrum vypoctovej techniky PreSovskej univerzity v PreSove
DIS - Dochéadzkovy informacny systém

Univerzita - PreSovska univerzita v PreSove

4. ZODPOVEDNOST A SPOLUPRACA

Majitel'om tohto procesu je riaditel’ CVT. Operatori procesu su uvedeni priamo pri popise
procesu.



5. POPIS

5.1 Urd¢enie

DIS je informacny systém evidencie dochddzky zamestnancov na pracoviskach
zamestnavatel'a. Na evidenciu dochadzky a na identifikadciu zamestnanca sluzi zamestnanecka
karta, ktorou si zamestnanec snima na dochadzkovom terminali prichody na pracovisko,
odchody z pracoviska, kratkodobé prerusenia pracovného cCasu, celodenné nepritomnosti
a sluzobné prichody a odchody. Webova aplikacia slizi na planovanie celodennych
nepritomnosti pre zamestnancov a na spracovanie a vyhodnocovanie dochadzky.

5.2 Zoznam technickych prostriedkov

DIS tvori:

e aplikacny server, databazovy server, webovy server
e pocitacova siet’

e dotykové dochadzkové terminély

e webova aplikacia

e klientske PC s webovym prehliadacom.

5.3 Spravcovia systému

Menovity zoznam spravcov systému je uvedeny v Prilohe €. 1.

5.4 Aplikacie systému

Zoznam aplikécii, pouzivanych v systéme je uvedeny v Prilohe €. 2.

5.5 InStalacia systému

InStalaciu systému zabezpecCuje spravca systému. InStalaciu a konfiguraciu webovych
prehliadadov zabezpecuju lokalni spravcovia pocitacovych sieti na jednotlivych sucastiach
univerzity.

Pri problémoch s pouZivanim systému pouZivatel kontaktuje spravcu systému.
V pripade zabudnutia hesla do systému pouzivatel’ poziada spravcu systému o zmenu hesla.

Poziadavky pouzivatelov, ktoré¢ vyzaduji zasah v aplikéciach, spravca systému postupi
navrharovi aplikacii alebo v pripade nutnosti dodavatel'ovi.

5.6 Vytvorenie, zruSenie a uzamknutie pristupu

Vytvorenie pristupu:

Pouzivatel'sky et v systéme je zriadeny podla potreby zamestnancovi, ktory ma platny
pracovny pomer s univerzitou. Prihlasovacie udaje potrebné pre pracu v systéme vytvori
spravca systému opravnenému zamestnancovi na zaklade vyplneného tlativa Ziadost' o
pridelenie prihlasovacich tdajov do systému Datamaster (Priloha €. 3).

ZrusSenie pristupu:



Pouzivatel'sky tcet sa rusi pouzivatel'ovi, ktory ukoncil pracovny pomer na univerzite.

Docasné uzamknutie (zablokovanie) pristupu:
V pripade porusenia pravidiel tohto prevadzkového poriadku alebo Prevadzkového poriadku
pocitacovej siete PU v PreSove moZze spravca systému docasne zablokovat’ ucet pouzivatela..

Ostatné pouzivatel’'ské funkcie vytvara alebo rusi spravca systému podla potreby v sulade s
aktualne pouzivanymi aplikaciami.

5.7 Udrzba systému a zalohovanie dat

Zasady pre udrzbu systému a zadlohovanie dat su uvedené v Prilohe €. 4.

5.8 Ochrana udajov

Zabezpecenie ochrany informac¢ného systému sa rieSi podl'a Nariadenia Eurdpskej tinie
2016/679 s ndzvom General Data Protection Regulation (GDPR) a Opatrenia rektora ¢. 4/2018
Bezpecnostna smernica o ochrane osobnych tdajov.

Pouzivatel’ systému zodpoveda za utajenie hesla. Hesla by nemali byt nikde zaznamenané. V
pripade, ak su hesla zapisané, nesmi byt’ vol'ne dostupné. V pripade opustenia pracoviska je
pouzivatel' povinny odhlasit’ sa z web-klienta. Pouzivatel nesmie poskytovat’ svoje
prihlasovacie tdaje inym osobdm a plne zodpoveda za pripadné Skody sposobené zneuzitim
jeho uctu v dosledku jeho spristupnenia inej osobe.

PouZivatel’ systému sa nesmie ziadnymi prostriedkami pokusat’ ziskat’ pristupové prava, ktoré
mu neboli pridelené spravcom systému. Ak pouzivatel’ v dosledku chyby programovych alebo
technickych prostriedkov ziska pristupove prava, ktoré mu neboli pridelené, je povinny tuto
skutoCnost’ bezprostredne oznamit’ spravcovi systému..

5.9 Postup obnovy prevadzky systému pri havariach a poruchach

Postupy st uvedené v Prilohe €. 5.

5.10 Zdroje

Na realizaciu tohoto procesu st potrebné Standardné — rozpoctované aj nerozpoctované zdroje.
Na realizaciu tohoto procesu st potrebné technické zdroje uvedené v ¢lanku 5.2.

5.11 Monitorovanie a meranie procesov
Monitorovanie a meranie procesov je uvedené vo vecne prislusnych ¢lankoch tohto opatrenia
rektora.

6. ODKAZY A POZNAMKY

Prilohy €. 3 a €. 4 nie su zverejnené pre pouzivatelov DIS.
Prilohy méze aktualizovat’ riaditel CVT PU na zaklade aktudlnych organizacnych zmien
a technickych opatreni.



7. DOKUMENTACIA

Riadenie opatrenia rektora:
Za riadenie tohto opatrenia rektora zodpoveda riaditel’ CVT.

8. ZMENOVE A ZRUSOVACIE KONANIE

Za zmenové a zruSovacie konanie tohto opatrenia rektora je zodpovedny riaditel’ CVT. Zmeny
st vykondvané novym vydanim.

9. ROZDELOVNIK

Toto opatrenie rektora je vyhotovené v troch originaloch, ktoré st ulozené:

e na persondlno-pradvnom utvare, ktory opatrenie zverejni,

e U prorektora pre rozvoj, informatizaciu a hodnotenie kvality,

e U riaditel'a CVT, majitel'a procesu.
Opatrenie rektora je zverejnené na webovom sidle PU, preto je dostupné vsetkym
zainteresovanym stranam.

10. PRILOHY

Priloha €. 1: Spravcovia Dochadzkového informa¢ného systému
Priloha &. 2: Ziadost o pridelenie prihlasovacich udajov do DIS
Priloha €. 3: Zasady pre udrzbu systému a zélohovanie dat v DIS
Priloha ¢. 4: Postup obnovy prevadzky DIS pri havariach a poruchach



Priloha ¢. 1
Spravcovia dochadzkového informac¢ného systému

1. Spravca dochadzkového informaéného systému (DIS)
Spravca DIS: Ing. Iveta Bacinska

Zastupca spravcu DIS: Ing. Juraj Ondovc¢ik

2. Spravca servera

Spravca servera: Jaroslav Straka
Zastupca spravcu servera: Ale§ Asceka

3. Lokalni spravcovia webovych prehliadacov (web klientov DIS)

Lokalnu spravu webovych prehliadacov (web klientov DIS) zabezpec€uju spravcovia
lokalnych sieti na jednotlivych sucastiach PU.



Centrum  CENTRUM VYPOCTOVEJ TECHNIKY PU
vypoctove
ty:chniky ’ Oddelenie informacnych systémov
Referat akademickych informacnych systémov
Ul. 17. novembra 1, PreSov

ZIADOST O PRIDELENIE PRIHLASOVACICH UDAJOV
DO DOCHADZKOVEHO INFORMACNEHO SYSTEMU

PRE ZAMESTNANCOV
FaKulta (PraCOVISKO): .....cuniecie ettt
Katedra (INSTLUL): ...t
1YL= o TR T4 =AY/ o T 1 N
TelefOn: ..o e-mail: ...

Svojim podpisom potvrdzujem, Ze som sa oboznamil s Prevadzkovym poriadkom poéitacove;j
siete PU, s Pravidlami prevadzky a spravy DIS, suhlasim s ich dodrziavanim a som si vedomy
nasledkov plynucich z ich poruSenia.

Suhlas veduceho pracoviska:
(podpis) s

Pridelené pouzivatelské role:

personalista

veduci personalista

aktivny pouzivatel

aktivny pouzivatel web snimac¢
pasivny profil web snimac¢

spravca IdIS
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iné (uviest) . ... ...
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9.

Pravidla pre pouzivatelov
Dochadzkového informaéného systému

Udaje v Dochadzkovom informaénom systéme (dalej len ,DIS*) mézu byt déverné.
Ochrana doévernych informacii a narabanie s nimi podlieha platnej slovenskej legislative
a vnatornym predpisom univerzity a fakault.

Meno a heslo su hlavnou sti¢ast'ou bezpecnosti DIS. Pouzivatel DIS nesmie poskytovat’
svoje meno a heslo (prihlasovacie udaje) inym osobam, alebo im umoznit’ pracovat’ s DIS
po prihlaseni cez svoje prihlasovacie udaje.

Pouzivatel DIS sa musi riadit’ pokynmi spravcu DIS.

Pre prvotné prihlasenie do DIS je prihlasovacie meno a heslo osobné ¢islo.

Prihlasovacie meno nie je mozné menit pouzivatelom.

Pouzivatel DIS je povinny po prvom prihlaseni vykonat’ zmenu hesla, ktoré mu bolo
prvotne nastavené.

V pripade opustenia pracoviska je pouzivatel povinny odhlasit’ sa z DIS.

Pouzivatelia, ktori budu pracovat’ s DIS z pocitaca, ktory nie je evidovany v majetku
univerzity, je pripojeny mimo pracovisk univerzity, respektive mimo pocitaovej siete
univerzity potvrdzuju svojim podpisom na Ziadosti o pridelenie prihlasovacich udajov do
Dochadzkového informaéného systému, Ze su si plne vedomi zvySeného rizika zneuzitia
svojich prihlasovacich udajov a désledkov z toho plynucich.

Pouzivatel je zodpovedny za vSetky Skody, ktoré sposobi porusenim tychto pravidiel.

Pravidla pre tvorbu hesla:

1.

2.
3.

Heslo:
- Heslo rozliSuje velké a malé pismena.
- Pocet znakov musi byt aspon 8.
- Musi obsahovat aspori nasledovny pocet Cisel: 1.
- Musi obsahovat aspori nasledovny pocet malych pismen: 1.
- Musi obsahovat aspori nasledovny pocet velkych pismen: 1.
- Nesmie obsahovat ¢asti Vasho mena a pouzivatelského mena.
- Nesmie obsahovat bezné slovo alebo beZne pouzivanu postupnost znakov.
- Nové heslo nemohlo byt pouzité v minulosti.
Vhodnou poméckou pri tvorbe hesla je vyber spoluhlasok z viacerych slov.
Heslo by malo byt lahko zapaméatatelné a nemalo by byt’ nikde zapisané.

Heslo je hlavnou suéast'ou bezpeénosti informaénych systémov.
Odporucana periodicita zmeny hesla je minimalne raz za rok.

Januar 2019 CVT PU



