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1. UCEL
Tieto Pravidla upravuji jednotny postup pouzivany pri praci s Informa¢nym systémom pre
spravu identit PreSovskej univerzity v PreSove.

2. OBLAST PLATNOSTI
Toto opatrenie rektora plati pre vSetky stcasti univerzity.

Tato smernica je zavdzna v plnom rozsahu pre vSetky opravnené osoby PreSovskej univerzity
Vv Presove, t.J. vSetkych zamestnancov univerzity, ktori v rdmci svojej pracovnej ¢innosti maju
alebo mo6zu mat’ pristup k informa¢nému systému pre spravu identit PreSovskej univerzity v
PreSove

3. POJMY A POUZIVANE SKRATKY

Spravcea systému IDM - zamestnanec univerzity zaradeny na CVT PU. Zodpoveda za spravu
informacného systému, ma spristupnené funkcie v rozhrani administratora pre celi univerzitu.
Spravuje Ciselniky, pouzivatel'ské profily, pridel'uje pouzivatelom opravnenia, vykondva
podporu pouzivatelov. V spolupraci s dodavatelom systému zodpovedd za inStalacie
aktualizacii informac¢ného systému.

Spravca servera systému IDM - zamestnanec univerzity zaradeny na CVT PU. Spravuje
server po technickej stranke. Zabezpe€uje bezporuchovy chod servera, zalohuje data a riesi
mimoriadne udalosti.

Pouzivatel’ systému IDM - zamestnanec alebo Student univerzity, ktorému systém IDM riadi
pristupové prava..

Operator - pracovnici uvedeni v prilohe €. 1 smernice

Vlastnik procesu — riaditel’ CVT PU

IS — informacny systém

IDM — Informaény systém pre spravu identit PreSovskej univerzity v PreSove

CVT — Centrum vypoctovej techniky

4. ZODPOVEDNOST A SPOLUPRACA

Majitelom tohto procesu je riaditel CVT. Operatori procesu su uvedeni priamo pri popise
procesul.



5. POPIS

5.1 Urd¢enie

IDM je celouniverzitny informac¢ny systém, ktorého cielom je poskytovat’ komplexné sluzby v
oblasti:

. spravy pouzivatel'skych hesiel cez centralizovanu sluzbu vratane tzv. samoobsluznej
zmeny hesla,

. zjednoduSeni a efektivnej spravy identit vSetkych prepojenych informacnych systémov,
. automatického pridel'ovania a odoberania pristupov do prepojenych informacnych
systémov podl'a definovanych kritérii,

. automatického a plnohodnotného auditovania, monitorovania, reportovania a
notifikacie pokryvajice cely systém,

. zvySenia bezpecnosti IT prostredia (politiky, pristup k systémom riadeny cez role,

odoberanie pristupov, pracovné postupy, schvalovanie).

5.2 Zoznam technickych prostriedkov

Systém IDM tvori:

¢ aplikacny server,

databazovy server,

pocitaova siet,

klientske PC s webovym prehliadacom.

5.3 Spravcovia systému IDM

Menovity zoznam spravcov systému IDM je uvedeny v Prilohe €. 1.

5.4 Zoznam prepojenych informac¢nych systémov

Zoznam prepojenych informacénych systémov je uvedeny v Prilohe €. 2.

5.5 Vytvorenie a uzamknutie pristupu, vytvorenie pouzivatel’ského uctu

Priméarnym zdrojom tidajov o osobach v systéme IDM su:
- Informacny systém pre evidenciu Stadia poskytuje tdaje o Studentoch,
- Informacny systém pre evidenciu l'udskych zdrojov poskytuje tidaje o zamestnancoch.

Pouzivatel'ské ucty Studentom sa vytvaraji automaticky na zdklade informacii z
informac¢ného systému pre evidenciu Stadia.

Pouzivatel’ské ucéty zamestnancom sa vytvaraju automaticky po zaevidovani udajov o
zamestnaneckom pomere v informa¢nom systéme pre evidenciu l'udskych zdrojov odo dina
zaciatku platnosti pracovného pomeru

5.6 Udrzba systému a zalohovanie dat

Zasady pre udrzbu systému a zalohovanie dat st uvedené v Prilohe €. 3, v stlade Pravidlami
informaénej bezpecnosti Opatrenia rektora ¢. 4/2018 Bezpe€nostnej smernice o ochrane
osobnych udajov PU.



5.7 Odstavka systému IDM

Odstavka IDM a udrzba servera sa vykonava niekolkokrat ro¢ne v Case predpokladaného
najmensieho zat'azenia pripojenych systémov mimo bezného pracovného ¢asu (8.00 az 16.00
hod.). O termine odstavky st pouzivatelia informovani dopredu informativhym oznamom na
web stranke univerzity.

Aktualizacia systétmu IDM, ktordt vykonava dodavatel, sa bude vykonéavat podla
harmonogramu dodavatela v dopredu ohlasenom case. V pripade potreby odstavky servera
budu pouzivatelia informovani dopredu informativnym oznamom na web stranke univerzity.

5.8 Ochrana udajov

Pouzivatel’ systému IDM zodpoveda za utajenie hesla. Hesld nesmu byt’ voI'ne dostupné (napr.
zaznamenan¢ vedl'a pocitaca, pod klavesnicou, pod monitorom, na stole a pod.). Pouzivatel je
zodpovedny za neoprdvnené spristupnenie svojho hesla inej osobe a nasledne aj za jeho
zneuzitie.

5.9 Postup obnovy prevadzky systému IDM pri havariach a poruchach

Postupy st uvedené v Prilohe €. 4.

5.10 Zdroje

Na realizaciu tohoto procesu st potrebné Standardné — rozpoc€tované aj nerozpoctované zdroje.
Na realizaciu tohoto procesu su potrebné technické zdroje uvedené v ¢lanku 5.2.

5.11 Monitorovanie a meranie procesov

Monitorovanie a meranie procesov je uvedené vo vecne prislusnych ¢lankoch tohto opatrenia
rektora.

6. ODKAZY A POZNAMKY

. Priloha €. 3 a 4 nie je zverejnena pre pouZzivatel'ov systému IDM.
. Prilohy mézZe aktualizovat’ riaditel CVT PU na zéklade aktudlnych organizaénych zmien
a technickych opatreni.

7. DOKUMENTACIA

Riadenie opatrenia rektora:
Za riadenie tohto opatrenia rektora zodpoveda riaditel CVT.

8. ZMENOVE A ZRUSOVACIE KONANIE

Za zmenové azruSovacie konanie tohto opatrenia rektora je riaditel CVT. Zmeny su
vykondvané novym vydanim.



9. ROZDELOVNIK

Toto opatrenie rektora je vyhotovené v troch originaloch, ktoré su ulozené:

¢ na personadlno-pravnom utvare, ktory opatrenie zverejni,

e U prorektora pre rozvoj, informatizaciu a hodnotenie kvality,

e U riaditel'a CVT, majitel’a procesu.
Opatrenie rektora je zverejnené na webovom sidle PU, preto je dostupné vSetkym
zainteresovanym stranam.

10. PRILOHY

Priloha ¢. 1 —Spravcovia informa¢ného systému pre spravu identit

Priloha ¢. 2 — Zoznam prepojenych informacnych systémov

Priloha ¢. 3 — Zasady pre udrzbu systému a zalohovanie dat informaéného systému pre spravu
identit

Priloha ¢. 4 — Postup obnovy prevadzky informa¢ného systému pre spravu identit pri
havariach a poruchéach



Priloha ¢.1

Spravcovia informacného systému pre spravu identit

1. Spravca informaé¢ného systému pre spravu identit

Sprévca systému IDM: Ing. Juraj Ondovcik

Zastupca spravcu systému IDM: Ing. Iveta Bacdinska

2. Spravca servera

Sprévca servera: Ale§ Asceka

Zastupca spravcu servera: Jaroslav Straka



Priloha ¢.2

Zoznam prepojenych informac¢nych systémov

cez Informacény systém pre spravu identit

Informacny systém pre spravu identit prepaja nasledovné informacné systémy:

e Informacny systém pre evidenciu $tidia — Modularny akademicky informacny systém
(MAIS)

e Informacny systém pre evidenciu l'udskych zdrojov - Finanény informacény systém
verejnych vysokych $k6l (SAP) — modul HR (riadenie a odmenovanie ludskych
zdrojov, evidencia a spracovavanie personalnych udajov),

e WiFi siet’ eduroam.



