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1. UCEL
Tieto Pravidld upravuji jednotny postup pouzivany pri praci s Informacnym systémom
Datamaster.

2. OBLAST PLATNOSTI

Tato smernica je zavdzna v plnom rozsahu pre vSetky opravnené osoby PreSovskej univerzity
V PreSove, t.j. vSetkych zamestnancov univerzity, ktori v rdmci svojej pracovnej ¢innosti maja
alebo m6zu mat’ pristup k informa¢nému systému Datamaster.

3. POJMY A POUZIVANE SKRATKY

Spravea systému - zamestnanec univerzity zaradeny na CVT PU. Zodpoveda za spravu
systému. Vytvara pouzivatel'ské ucty, riadi ich pristupové prava v ramei systému, zabezpecuje
ochranu udajov, eviduje a rie$i pripadné nefunkcnosti systému, zaskol'uje pouzivatelov
systému.

Navrhar aplikacii - zamestnanec univerzity zaradeny na CVT PU. Zodpoveda za vytvaranie a
spravu aplikécii pouzivanych v systéme.

Operator - pracovnici uvedeni v prilohe €. 1 smernice

Vlastnik procesu — riaditel CVT PU

IS — informacny systém

CVT PU — Centrum vypoctovej techniky PreSovskej univerzity v PreSove
Systém - Informacény systém Datamaster

Univerzita - PreSovska univerzita v PreSove

4. ZODPOVEDNOST A SPOLUPRACA

Majitelom tohto procesu je riaditel CVT. Operatori procesu st uvedeni priamo pri popise
procesu.

5. POPIS

5.1 Urdcenie

Systém je v prostredi univerzity uréeny:

- na vytvaranie a spustanie aplikécii a programov, na prevadzkovanie ktorych univerzita
nema k dispozicii iny vhodny informaény systém,

- na prenosy udajov medzi roznymi informacnymi systémami, na prepojenie ktorych
univerzita nema k dispozicii iny vhodny systém).



5.2 Zoznam technickych prostriedkov

Systém tvori:

e server (aplika¢ny, databazovy, webovy),
e pocitacova siet,

e klientske PC s webovym prehliadacom.

5.3 Spravcovia systému

Menovity zoznam spravcov systému je uvedeny v Prilohe ¢. 1.

5.4 Aplikacie systému

Zoznam aplikécii, pouzivanych v systéme je uvedeny v Prilohe €. 2.

5.5 InStalacia systému

InStalaciu systému zabezpecuje spravca systému. Instalaciu a konfiguraciu webovych
prehliadacov zabezpecuju lokalni spravcovia pocitacovych sieti na jednotlivych sucastiach
univerzity.

Pri problémoch s pouZivanim systému pouzivatel’ kontaktuje spravcu systému.
V pripade zabudnutia hesla do systému pouZivatel’ poziada spravcu systému o zmenu hesla.

Poziadavky pouzivatelov, ktoré¢ vyzaduju zasah v aplikdciach, spravca systému postipi
navrharovi aplikacii alebo v pripade nutnosti dodavatel'ovi.

5.6 Vytvorenie, zruSenie a uzamknutie pristupu

Vytvorenie pristupu:

Pouzivatel'sky ti¢et v systéme je zriadeny podla potreby zamestnancovi, ktory ma platny
pracovny pomer s univerzitou. Prihlasovacie udaje potrebné pre pracu v systéme vytvori
spravca systému opravnenému zamestnancovi na ziklade vyplneného tladiva Ziadost o
pridelenie prihlasovacich tdajov do systému Datamaster (Priloha €. 3).

ZruSenie pristupu:
Pouzivatel'sky ucet sa rusi pouzivatel'ovi, ktory ukoncil pracovny pomer na univerzite.

Docasné uzamknutie (zablokovanie) pristupu:

V pripade poruSenia pravidiel tohto prevadzkového poriadku alebo Prevadzkového poriadku
pocitacovej siete PU v PreSove moZe spravca systému docasne zablokovat’ ucet pouzivaterla..
Ostatné pouzivatel’ské funkcie vytvara alebo rusi spravca systému podla potreby v sulade s

aktualne pouzivanymi aplikéciami.

5.7 Udrzba systému a zalohovanie dat

Zasady pre udrzbu systému a zalohovanie dat st uvedené v Prilohe €. 4.
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5.8 Ochrana udajov

Zabezpecenie ochrany informac¢ného systému sa rieSi podl'a Nariadenia Eurdpskej tinie
2016/679 s nazvom General Data Protection Regulation (GDPR) a Opatrenia rektora ¢. 4/2018
Bezpecnostna smernica o ochrane osobnych tidajov.

Pouzivatel’ systému zodpoveda za utajenie hesla. Hesla by nemali byt nikde zaznamenané. V
pripade, ak su hesld zapisané, nesmi byt vol'ne dostupné. V pripade opustenia pracoviska je
pouzivatel' povinny odhlasit’ sa z web-klienta. Pouzivatel nesmie poskytovat’ svoje
prihlasovacie tidaje inym osobam a plne zodpoveda za pripadné skody spdsobené zneuzitim
jeho uctu v doésledku jeho spristupnenia inej osobe.

Pouzivatel’ systému sa nesmie ziadnymi prostriedkami pokusat’ ziskat’ pristupové prava, ktoré
mu neboli pridelené spravcom systému. Ak pouzivatel’ v dosledku chyby programovych alebo
technickych prostriedkov ziska pristupové prava, ktoré mu neboli pridelené, je povinny tito
skutocnost’ bezprostredne oznamit’ spravcovi systému..

5.9 Postup obnovy prevadzky systému pri havariach a poruchach

Postupy st uvedené v Prilohe €. 5.

5.10 Zdroje

Na realizaciu tohoto procesu st potrebné Standardné — rozpoctované aj nerozpoctované zdroje.
Na realizaciu tohoto procesu su potrebné technické zdroje uvedené v ¢lanku 5.2.

5.11 Monitorovanie a meranie procesov

Monitorovanie a meranie procesov je uvedené vo vecne prislusnych ¢lankoch tohto opatrenia
rektora.

6. ODKAZY A POZNAMKY

. Priloha €. 4 a 5 nie je zverejnena pre pouZzivatel'ov systému IDM.
. Prilohy mézZe aktualizovat riaditel CVT PU na zéklade aktualnych organizaénych zmien
a technickych opatreni.

7. DOKUMENTACIA

Riadenie opatrenia rektora:
Za riadenie tohto opatrenia rektora zodpoveda riaditel CVT.

8. ZMENOVE A ZRUSOVACIE KONANIE

Za zmenové a zruSovacie konanie tohto opatrenia rektora je zodpovedny riaditel’ CVT. Zmeny
st vykondvané novym vydanim.

9. ROZDELOVNIK

Toto opatrenie rektora je vyhotovené v troch originaloch, ktoré st ulozené:
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¢ napersonadlno-pravnom utvare, ktory opatrenie zverejni,

e U prorektora pre rozvoj, informatizaciu a hodnotenie kvality,

e U riaditel'a CVT, majitel’a procesu.
Opatrenie rektora je zverejnené na webovom sidle PU, preto je dostupné vsetkym
zainteresovanym stranam.

10. PRILOHY

Priloha ¢. 1 — Spravcovia systému Datamaster

Priloha ¢. 2 — Aplikacie pouzivané v systéme Datamaster

Priloha &. 3 — Ziadost’ o pridelenie prihlasovacich idajov do systému Datamaster
Priloha ¢. 4 — Pravidla pre tdrzbu systému, zélohovanie a obnovu dat Datamaster
Priloha ¢. 5: Postup obnovy prevadzky systému pri havariach a poruchach Datamaster



Priloha ¢. 1

Zoznam spravcov informacného systému Datamaster

Spravcovia systému Datamaster: Ing. Juraj Ondov¢ik, Ing. Juraj Hilovsky
Spravca servera Datamaster: Ales ASCeka

Zastupca spravcu servera Datamaster: Jaroslav Straka



Priloha ¢. 2

Aplikacie pouzivané v informacnom systéme Datamaster

Oblast’ Nazov Popis
Karty - Studenti evidencia Studentskych preukazov, posielanie
e-mailovych notifikacii o vyrobenych preukazoch
Systém Karty - zamestnanci evidencia zamestnaneckych preukazov, posielanie

automatickej
1dentifikacie os6b

e-mailovych notifikécii o vyrobenych preukazoch

Zamestnanci - DIS

export zamestnancov z Dochadzkového
informacného systému, import novych zdznamov do
Identifika¢ného informa¢ného systému

WiFi siet’

Sprava uctov eduroam

sprava uctov WiFi siete eduroam, ktoré nie st
V systéme pre spravu identit — aplikacia spolupracuje
so serverom Radius

Blokovanie uctov

blokovanie u¢tov WiFi siete eduroam (blacklist) —
aplikacia spolupracuje so serverom Radius
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Zaradenie pouZzivatel'a do skupin:

[1 Sprava kariet
[1 Sprava WiFi uctov
[] Vyvoj aplikacii

Sthlas veduceho pracoviska:
(podpis a peciatka)

podpis ziadatel'a

Pravidla pre pouzivatelov informac¢ného systému Datamaster

1. Prihlasovacie meno a heslo je hlavnou suc€astou bezpeénosti systému.
2. Pouzivatel nesmie poskytovat svoje prihlasovacie udaje inym osobam.
3. Pouzivatel je povinny po prvom prihlaseni do systému zmenit heslo, ktoré mu

bolo pridelené spravcom.

.V pripade zabudnutia hesla alebo vaznych problémov s prihlasenim je potrebné

kontaktovat’ spravcu systému.

5. Po ukongeni prace so systémom je pouzivatel povinny odhlasit sa zo systému.
. Pouzivatel je zodpovedny za vsetky Skody, ktoré spdsobi poruSenim tychto

pravidiel.

Pravidla pre bezpec¢né heslo: *

1. Heslo ma mat dizku aspori osem znakov, pri¢om v filom musia byt
zastupené aspon dve z tychto mnozin: malé pismena, velké pismena, Cislice,
iné znaky (!,#,%$,%,,&,.,+,-,?,/,~ a pod.)

2. Heslo by nemalo obsahovat privela rovnakych znakov, nemalo by
obsahovat’ prihlasovacie meno pouzivatefa, Ziadne udaje suvisiace s jeho
osobou (napr. meno, rok narodenia a pod.).

3. Heslo nesmie byt ako celok vSeobecne zname (tzv. slovnikové) slovo.

4. Heslo si musi pouzivatel zmenit aspor raz ro¢ne.

5. Heslo sa nesmie ukladat' ani prenaSat v nesifrovanej podobe .

*) Priloha &. 4 Bezpec€nostnej smernice o ochrane osobnych Udajov PreSovskej univerzity

v Pre$ove - Pravidla informadénej bezpeénosti, Cl. 6



