Kybersikana

Pod pojmom kyberSikana rozumieme zdmerné uradzanie, vyhrazky, odhalovanie intimnych
informacii ¢i obtaZovanie inych za pomoci modernych komunikaénych prostriedkov - trvajuce
spravidla dlhsi cas.

Kybersikanovanie prebieha bud' na internete (napr. cez e-maily, Cet, cez videa na internetovych
portdloch ako YouTube, na sociadlnych sietach), alebo cez mobilny telefon (napr. cez aplikacie ako
WhatsApp Ci obtaZzujlce volania). Pachatel - ktorého volame aj agresor - kona ¢asto anonymne,
aby obet nevedela, odkial GUtoky prichadzaju.

Kybersikana spravidla pochadza od ludi v naSom blizkom okoli - zo Skoly, mestskej Stvrte, z nasej
dediny ¢i komunity. Pripadov, kedy su do Sikanovania zapojené Uplne cudzie osoby, byva menej.

Druhy kybersikany:

Sexting
e posielanie fotografii svojho tela alebo inej osoby v erotickych pézach alebo sexualnych
polohach.
e Mladi vSak zabudaju na to, Ze nemaju Ziadnu kontrolu nad tym, kto si fotografiu moze
zobrazit. A Ze obrazky kolujuce po socidlnych sietach uz nie je mozné Uplne vymazat. To
ma dramatické dosledky, pretoZe sa mladi opakovane musia vyrovnavat s pocitom hanby.

Pézovanie
e Deti a mladeZ sa na socidlnych sietach ukazuji v provokujucich pézach, éasto so
sexualnym nametom. Prezentuju sa takymito fotografiami, videami a prispevkami s
cielom pdsobit atraktivnejdie a (sexudlne) zreldie. Casto pritom pouZivaju popri
"klasickych" prostriedkoch, ako je napr. mejkap, oblecenie, aj technické pomocky
(programy na upravu fotografii, hudba v pozadi atd’).

Grooming (kybergrooming)

e Tento pojem oznaduje zamerné oslovovanie os6b s ciefom nadviazat sexudlny kontakt.
Obetou byvaju hlavne deti a mladistvi. Pachatel si zvac¢sa najskér vybuduje doéveru a
potom sa pokusi o kontakt. Dospeli pouzivaju faloSné mena, vek a iné osobné informacie,
aby v detoch vzbudili déveru. Ide o osobitni formu sexualneho obtazovania, z ktorej mozu
vyplynut trestné Ciny ako vyroba detskej pornografie (§ 368 Trestného zakona) a sexualne
zneuzivanie (§ 201, § 201a, § 201b Trestného zakona).

Fackovanie pre zabavu (happy slapping)
e rozumieme fyzické uUtoky na neznamych okoloiducich alebo na spoluziakov,
zriedkavejsie aj na ucitelov, ktoré niekto nahra na video a zverejni na internetovom
portali. Utoky prechadzaju aZ do zbitia do bezvedomia alebo do znasilnenia obete.



Pre Skolské prostredie su priznacné skor psychické a verbdlne formy happy slappingu a
vyskytuju sa €oraz CastejSie. Fackovanie pre zdbavu je vlastne spojenim klasickej Sikany s
kybersikanou.

Obet tak musi okrem preZitého nasilia znasat aj hanbu a poniZenie. Pri tomto druhu
kybersikany je trestné stihanie spravidla jednoduché, pretoZe pachatelia sami vyrabaju a
zverejiuju dokazovy materidl proti sebe.

Elektronické prenasledovanie (cyberstalking)

dlhodobé prenasledovanie nejakej osoby vo virtudlnom prostredi. Casto byva spojené s
obtaZovanim a vyhrazanim sa cez internet.
Pachatelovi hrozi trest odnatia slobody az na jeden rok.

Elektronické prenasledovanie sa vyskytuje v r6znych podobach:

rozposielanie spamu, virusov

opakované obtaZzovane anonymnymi telefonatmi, nezelané esemesky, spravy na cCete
sledovanie obete na socidlnych sietach

kontaktovanie priatelov a pribuznych dotyénej osoby cez internet, esemesky a pod.
tvorenie stranok s fotografiami a osobnymi tdajmi obete.

Odiernovanie

zamerné rozsSirovanie klebiet o obeti. Ak sa pri tom pouzije internet alebo iny
elektronicky komunikaény prostriedok, povazuje sa takéto konanie za jednu z foriem
kybersikany.

Sirenie nepravdivych, vulgarnych a ponizujucich sprav, pripadne fotografii ¢i videi,
posielanie alebo zverejiiovanie falosSnych, urazlivych alebo oc€ierfiujucich vyrokov o inej
osobe na socialnych sietach.

Odhal'ovanie

odhalovania sukromnych informacii, ktora prebieha za pomoci falosnych tvrdeni.
Pachatel tu vyuziva dovercivost obete a predstieraju dévernd komunikaciu. Potom, ¢o z
obete vymamia dostatok sukromnych informacii, zverejnia intimne veci o obeti na
internete (napr. e-maily, Cety alebo intimne fotografie).

Hadky v diskusiach (flame war, flaming)

vSetky druhy urazania, nadavania alebo provokujucich vyrokov v internetovych
diskusnych férach Ci ¢etoch.

Zvycajne sa tieto Utoky nezameriavaju na niekoho konkrétneho. Vo vacsine diskusnych
for sa flaming povaZuje za nezelany jav, ktory moderatori zvyknu trestat formou vystrahy.
V slabo moderovanych férach sa moze flaming Sirit velmi rychlo a stazovat diskusiu na
povodnu tému.



Vylucenie zo skupiny

vylucenie jednotlivca zo skupiny.

Urcita osoba je vedome vylucena ostatnymi, prip. nie je prijata do "internej" skupiny,
okruhu os6b. Casto sa vyskytuje vyluéenie z kontaktov na socidlnych sietach a ignorovanie
v diskusnych férach a ¢etoch.

Prislusnost k skupine patri k socidlnym potrebam kazdého Cloveka. A internetové vztahy
povazuju dnesné deti a mladeZ za Coraz doleZitejSie, dokonca doblezZitejSie neZ svoje
skutoéné medziludské vztahy. Z toho dévodu znasaju najméa dospievajuci vylucenie zo
skupiny velmi tazko a bolestne.

Pri¢iny, motivy, spustace kybersikany

uvolnenie napatia (ventil pre potla¢anu agresivitu)

uznanie (Pozadie: nedostatok pozornosti doma - od svojich blizkych)

zavist (MOzu tu hrat rolu aj sociadlne rozdiely)

demonstracia moci (Pozadie: mladi ¢asto vo svojich rodinach zazivaju, Ze rodicia
pouZivaju moc - vacsinou spolu s nasilim)

strach (strach zo zlyhania alebo strach, Ze sa pachatel sam méze stat obetou)

nuda (Ziadne moZnosti travenia volného ¢asu - nizka schopnost zvladat stres)

posilnenie pocitu spolupatri¢nosti (Potreba niekam patrit - "spolu sme silni" - méZze mat
aj negativne dobsledky. Skupina sa zomkne Stylom "vSetci proti jednému" a vytvori na
internete Sikanovaciu skupinu.)

interkultarne konflikty (Sikanu méiu vyprovokovat aj konflikty medzi réznymi
narodnostami alebo etnickymi skupinami (napr. jezidi - Siiti) v rdmci jednej triedy alebo
Skoly.)

konflikty v triednom kolektive (ani mimo triedy nie su "biflosi" chraneni pred vysmechom
ostatnych)

menia sa priatel'stva (z pdvodne najlepsich kamaratov sa stanu rivali - alebo sa rozpadnu
vztahy)

zmeny v triednom kolektive (novi spoluZiaci, nové zloZenie triedy)

nezelané zverejiiovanie osobnych informacii (deti a dospievajuci si ¢asto neuvedomuiju,
aké doésledky ma ich konanie. Niektori zverejiuju cudzie osobné uUdaje ¢i intimne
fotografie/vided, ktoré by mali radsej ostat skryté, bez akychkolvek zlych imyslov)

Nasledky

Internetové Utoky mozu na obeti zanechat réznorodé nasledky. Kybersikana vyvolava podobné

priznaky ako akakolvek ina psychicka zataz. Ludia, ktori si obetou kybersikany, pésobia ¢asto ako

utlacani, napati, byvaju malovravni. Nezostane Zial iba pri tychto prejavoch. Nasledky sa stupnuju

a vedu az k zavaznym dusevnym, fyzickym a socialnym poskodeniam.



Vela obeti kyberSikany trpi poruchami spanku a sustredenia, depresiami alebo somatickymi
ochoreniami ako bolesti brucha. MoZznym dosledkom je vsak aj strata chuti do jedla a postupny,
pretrvavajuci pokles vykonnosti. Ziaci, ktorych niekto kybersikanuje, mdvaju strach chodit do
Skoly a pred odchodom do skoly radsej predstieraju zdravotné tazkosti. V extrémnych pripadoch
samoze dokonca stat, Ze obet neunesie tolky tlak a sama sa porani. Vysoka psychicka zataz, ktorej
je obet kybersikany vystavend, moze viest az k samovrazde.

Ako odhalit kybersikanu

Pre dospelych (ucitelov a rodic¢ov) je Casto tazké rozpoznat, Ze je dieta obetou kybersSikany. Tuim
mobzeme odporucit predovsetkym to, aby boli vsimavi a pri konkrétnom podozreni sa s dietatom
otvorene porozpravali.

Pre ucitela mo6Ze byt varovnym signdlom to, Ze sa atmosféra v triede zhorsila alebo sa zrazu
rozpadli priatelstva. Nezriedka su to prave byvali blizki priatelia, z ktorych sa napr. po hadke stanu
agresori. Prave oni poznaju vela sukromnych veci zo Zivota obete, maju jej fotografie ¢i vide3,
ktoré m6zu anonymne sirit. Vyc¢lenenie jednotlivych Ziakov méze tiez poukazovat na Sikanu. Preto
je potrebné vsimat si popri nasledkoch aj tieto napadné znaky:

e utiahnutost (vnutorna aj vonkajsia)

e pokles vykonu

e problémy sustredit sa

e poruchy spanku

e vyhybavé spravanie

e izolovanost - vyClenenie od ostatnych cez prestavky, pri skupinovych pracach alebo
Sporte

e vyhybavost, ked pride rec na triedne problémy

e absencie, az zaskolactvo

Pravne hladisko

V sucasnosti neexistuje na Slovensku Ziadny zakon, ktory by poznal pojem kybersikana, sexting ¢i
kybergrooming, ale na jednotlivé prejavy mozno aplikovat viacero paragrafov Trestného zakona

e Nebezpecné prenasledovanie, tzv. stalking (§ 360a Trestného zakona)
e Vydieranie (§ 189 Trestného zakona)

o Natlak (§ 192 Trestného zakona)

e Sexudlne zneuZivanie (§ 201, § 201a, § 201b Trestného zdkona)

e Ohovaranie (§ 373 Trestného zakona)

e Poskodzovanie cudzich prav (§ 376 Trestného zakona)

e Detska pornografia — vyroba (§ 368 Trestného zakona)

o Detska pornografia — rozsirovanie (§ 369 Trestného zakona)



Detska pornografia — prechovavanie a ucast na detskom pornografickom predstaveni (§
370 Trestného zakona)

Ohrozovanie mravnosti (§ 371, § 372 Trestného zédkona)

Pravidla spravania pri kybersikane

Zachovaj pokoj: nenechaj sa zneistit pochybnostami! Si skvely taky, aky si.

Zablokuj tych, ktori ta obtaZuju: vaésina prevadzkovatelov stranok ti ponuka moznost
zablokovat si vo svojich nastaveniach ludi, ktori ta obtazuju. Ti sa s tebou uZ potom
nemdzu kontaktovat.

Neodpovedaj: neodpovedaj na spravy, ktoré ta obtazuju. Pretoze ked odpovies, utoénik
sa citi podporeny vo svojom sprdvani a vSetko sa pravdepodobne este zhorsi.

Zabezpec dokazy: ukladaj si vSetok obsah, ktorym ta Utocnik urdza, ¢i uz ide o obrazky,
vided alebo spravy. Neskor nimi bude$S moct dokazat, ¢o sa stalo. Sluzia ako dékazovy
material.

Rozpravaj o tom: ked' ta nieco trapi, obrat sa na niekoho, kto ti méze poméct, napr. na
svojich rodicov, ucitelov alebo priatelov, ktorym doverujes.

Kde hladat poméct

Narodné centrum pre nahlasovanie nezakonného obsahu alebo Cinnosti na internete
(nahlasovaci formular): http://stopline.sk/sk/component/report

Nonstop bezplatna telefonicka pomoc: 116 111
Online Cet s operatorom: http://pomoc.sk/

Konzultacie pomocou emailu: potrebujem@pomoc.sk
Projekt zamerany na bezpecné a zodpovedné pouzivanie internetu, mobilnych telefénov
a inych novych technoldgii: http://zodpovedne.sk/

Projekt vzdeldvajuci deti o bezpe€nom a zodpovednom pouzivani novych médii vo viac

ako 20 jazykoch: http://ovce.sk

Prevencia Sikany, sekcie pre deti a mladez, rodi¢ov, pedagdgov a inych odbornych
pracovnikov: http://www.prevenciasikanovania.sk/

Zdroj: www.cyberhelp.eu
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