Pravidla bezpecného prehl'adavania internetu

» Bezpecné pripojenie na wifi (domaca / verejnad WIFI)
e Pri pripojeni na verejnu siet ddvame pozor na nazov siete, nikdy nezadavame citlivé
Udaje, ako cislo karty, neprihlasujeme sa na Internet banking,...
e Domaci WIFI router aspon raz za mesiac restartujeme ( vypojime zo siete, pockame
15 min, zapneme)
Nereagujeme na nevyziadané sprdvy, ktoré od nas pozaduiju citlivé informacie.
Neotvarame prilohy a neklikdme na odkazy v podozrivych e-mailoch. Vymazeme ich.
Neklikdme na odkazy v Cetovacich spravach od neznamych fudi.
Pravidelne aktualizujeme operacny systém, aplikacie, prehliadace,...
Pred zadanim citlivych informacii na akukolvek stranku skontrolujeme jej legitimnost,
stranka musi mat protokol https.
Sledujeme zabezpecené spojenie:
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Bezpecné nastavenie webového prehliadaca Google Chrome

Zobrazime si nastavenia prehliadaca:
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Zablokujeme automatické otvaranie pop-up okien:

okna a presmerovania / Nepovolit....

Nastavenia / Ochrana sukromia a zabezpecenia / Nastavenie webu / Vyskakovacie
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Kontrola bezpecnosti

Chrome vés méze chrdnif pred poruseniami ochrany ddajov, Skodlivymi rozdireniami
a dalsimi hrozbami

9

Ochrana sukromia 2 zabezpecenie

Vymazaf ddta prehliadania
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&  Vyskakovacie okna a presmerovania

Weby mé2u odoslat vyskakovacie okna na zobrazovanie rekldm, pripadne véas presmerovanian|

weby, ktoré nechcete navativit

Predvolené spravanie

Weby sa automaticky riadia tymto nastavenim, ked' ich navstivite

O [41 Weby mézu odosielat vyskakovacie oknd a pouzivat presmerovania
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Zapneme ,Bezpecné prehliadanie”:

C @ Chome | chrome/setfingsfprivac

Nastavenia

vy 8 Google
Aok deplhanie

Ochrans sikramia

o 2abezpecenie
Vehlad

Vyhladinaz
Prodvolen preflisdad

Pri spustoni

Jazyhy
*  stishnute

¥ Dosupnost

System

Resetovat a vylatit

Roziirenia [

®

© prebllada! Chrome

@

Nastavenia / Ochrana sukromia a zabezpeéenia / Bezpeénost / Rozsirena ochrana

e v et e ponenam ooy o skl e
@ @ dal#imi hrazbami

chrana sukromia a zabezzesenle

Bezpe&né prehliadanie

Rozsirend ochrana
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Pravidelne (raz za mesiac) vymazavame data prehliadania, subory cookie:

Nastavenia / Ochrana sukromia a zabezpecenia / Vymazat data prehliadania

Ochrana sutkromia a zabezpeéenie

—  Vymazat data prehliadania
Vymazanie historie, siborov cogjfe, vyrovndvacej pamdte a dalsich dat

Sprievodca ochranou stukromia
Skontrolujte hlavné ovladacie prvky ochrany sukromia a zabezpecenia

Vymazat déta prehliadania

Zakladné Rozsirené

Obdobie | Celé obdobie v

Histéria prehliadania
Vymaze histériu (aj vo vyhfaddvacom poli)

Slbory cookie a dalsie data webov
Odhlasi vas z vacsiny webov.

Obrazky a subory vo vyrovndvacej pamati
Uvolni 266 MB. Niektoré weby sa mozu pri dalSej navsteve nacitat
pomalsie.

G Histéria vyhfadavania a dalSie formy aktivity sa mozu ukladat do vasho
Gétu Google, ked sa dofi prihlasite. MbZete ich kedykolvek odstranit.

Zrusit Vymazat data

Pri pouzZivani cudzieho PC pouzZivame web Inkognito:

Kartu Inkognito si zobrazime: Ctrl + Shift + N

Ste v rezime inkognito

Teraz moZete prehliadat stikromne a iné osoby, ktoré pouZivaju toto zariadenie, vasu aktivitu
neuvidia. Stiahnuté stibory, zalozky a polozky &itatelského zoznamu sa vSak budu ukladat.

Chrome neuloZi nasledujlce informacie: Vasu aktivitu stale moZzu vidiet:

« vasu historiu prehliadania, « navstivené weby

« stibory cookie a déta weboyv, « va§ zamestnavatel alebo kola
« informécie zadané vo formularoch. « va$ poskytovatel internetu

Blokovat stibory cookie tretich stran
Ked toto nastavenie zapnete, weby nebudi méct pouZivat stibory cookie, ktoré vas o
sleduji na internete. Funkcie na niektorych weboch méZu zlyhavat.



Pravidla pouzivania hesiel:

e PouZivame rbzne hesla pre e-mail, Internet banking a soc. siete.
e PouZivame silné hesla.
e Pouzivame silné hesla:
*  minimdlne 8 znakov, velké a malé pismena
»  3pecidlne znaky: @,#,S,...
e Na stranke www.passwordmonster.com si mézeme overit aké mame silné heslo a za
ako dlho by ho utocnik vedel prelomit.

e Hesla nikdy v cudzom PC neukladdme, hesla si vieme spravovat: Nastavenia /
Automatické doplianie / Spravca hesiel

Automatické dopliianie

©r  Spraveca hesiel »

B  Sposoby platby b

Q  Adresy a dalsie udaje »

Doplnok: AdblockPlus

e www.adblockplus.org

e Adblock Plus je bezplatné rozsirenie, ktoré vam umoinuje prisposobit vas webovy
zazitok. Mozete blokovat otravné reklamy, zakazat sledovanie a ovela viac. Je k dispozicii
pre vSetky hlavné prehliadace pre stolné pocitace a pre vase mobilné zariadenia.

Skontrolovanie uniku hesla z e-mailovej adresy:

e www.avast.com/hackcheck#pc

Stkromie online v predvolenom nastaveni: Brave vs. iné
prehliadace

@ sinscenene (@) Zodnaccrrena (@) obmedient ecrvana

Webovy prehliada¢ DuckDuckGo

e www.duckduckgo.com
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Zasifrovanie dokumentov: mmmmIEET.. @ O O O O ©

e Subor / Informacie / Zabezpecit dokument / Zasifrovat heslom


http://www.passwordmonster.com/
http://www.adblockplus.org/
http://www.avast.com/hackcheck
http://www.duckduckgo.com/
http://www.brave.com/

