Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky

Metodické usmernenie €. 16/2014

o pouziti, Strukture udajov a technickom vyhotoveni preukazu
Studenta

Gestorsky utvar: sekcia vysokych $kol tel.: 02 / 59 374 356 2014-6277/18997:2-15A0

Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky (dalej len
.ministerstvo®) v sulade s § 67 ods. 2 zakona €. 131/2002 Z. z. o vysokych Skolach a
0 zmene a doplneni niektorych zakonov (dalej len ,zakon®) a ¢l. 11 Organizacného
poriadku Ministerstva Skolstva, vedy, vyskumu a Sportu Slovenskej republiky vydava
toto metodické usmernenie:

] Prva €ast’
Specifikacia a sposob pouzitia preukazu

Cl. 1
Uvodné ustanovenia a vymedzenie niektorych pojmov

(1) Toto metodické usmernenie urcuje:
a) spbésob pouzitia, vyhotovenie a vizualnu Upravu preukazu,
b) idaje o drzitelovi preukazu a spbsob ich zapisu do bezkontaktného
pamatového Cipu v preukaze (dalej len ,Cip“),
c) technicku Specifikaciu kontaktného Cipu v preukaze a spbésob jeho pouZzitia
na bezpecéné ulozenie kfu€ov PKI pre elektronicky podpis drzitela preukazu.

(2) Na ucely tohto usmernenia

a) preukazom je preukaz Studenta vysokej Skoly, preukaz vysokoSkolského
ucCitefa, preukaz iného zamestnanca vysokej skoly alebo iny preukaz vydany
podla tohto usmernenia,

b) vydavatelom preukazu je vysoka Skola pdsobiaca v Slovenske] republike
podla zakona; ak ide o zahrani¢nu vysoku Skolu, vydavatelom preukazu je
len ak uskutoCriuje akreditované Studijné programy podla zakona a ide o
Studenta niektorého z tychto Studijnych programov,

c) drzitelom preukazu je Student vysokej Skoly, vysokoSkolsky ucitel alebo iny
zamestnanec vysokej Skoly, ktorého osobné udaje su viditelne uvedené na
preukaze a elektronicky zapisané v pamati preukazu,

d) poskytovatefom sluzieb je pravnicka osoba alebo fyzicka osoba, ktora je na
zaklade dohody s vydavateflom preukazu alebo s ministerstvom opravnena
Citat udaje z pamate preukazu v suvislosti s poskytovanim sluzieb
vyZadujucich pouzitie preukazu,

e) UID preukazu je unikatny identifikator bezkontaktného Cipu v preukaze,

f) aplikaciou je osobitna Cast pamatového priestoru bezkontaktného Cipu v
preukaze, ktora je vyhradena na konkrétny ucel,
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3)

(1)

(2)

3)

(4)

g) pamatou preukazu je aplikacia ,Preukaz Studenta, ucitefa alebo iného
zamestnanca vysokej Skoly“, do ktorej vydavatel preukazu zapisuje udaje o
drzitelovi preukazu podfa tohto usmernenia a jeho priloh,

h) internou aplikaciou je aplikacia v preukaze, ktoru vytvara a pouziva vydavatel
preukazu,

i) externou aplikaciou je aplikacia v preukaze, ktoru vytvara a pouziva
poskytovatel sluzieb,

J) International Student Identity Card (v skratke ,ISIC*) je oznacCenie grafického
vyhotovenia preukazu na zaklade licencie medzinarodného identifikacného
preukazu Studenta podporovaného Organizaciou Spojenych narodov pre
vychovu, vedu a kulturu,

k) International Teacher Identity Card (v skratke ,ITIC“) je oznaCenie grafického
vyhotovenia preukazu na zaklade licencie medzinarodného identifikacného
preukazu ucitela.

Ak sa vydavatel preukazu rozhodne vydavat aj dalSie preukazy pre iné osoby,
odporu€a sa pouzit toto usmernenie aj pre Strukturu udajov a technické
vyhotovenie tychto preukazov.

Cl. 2
Pouzitie preukazu

Udaje viditelne uvedené na preukaze sa povaZzuiju za rovnocenné s prislusnymi
udajmi zapisanymi v pamati preukazu a v celom rozsahu nahradzaju pisomné
potvrdenie o navsteve Skoly, najma na ucely preukazovania naroku na zlavu vo
verejnej osobnej doprave, ak nie je inak uvedené v tarife, prepravnom poriadku
alebo inom dokumente vydanom dopravcom.

Pri overovani udajov na preukaze sa odporuCa prednostne pouzivat udaje
zapisané v pamati preukazu; overovanie udajov na preukaze prostrednictvom
udajov viditelne uvedenych na preukaze sa odporuca az ak ich nemozno overit
z pamate preukazu.

Vydavatel preukazu zodpoveda za spravnost a aktualnost udajov o drzitefovi
preukazu

a) viditelne uvedenych na preukaze v Case vydania preukazu alebo v Case
predizenia platnosti preukazu,

b) elektronicky zapisanych v pamati preukazu v Case vydania preukazu,
prediZenia platnosti preukazu alebo inej aktualizacie udajov v preukaze.

Udaje v paméti preukazu [&l. 1 ods. 2 pism. g)] mdéze
a) zapisovat len vydavatel prislusného preukazu,

b) Citat' len vydavatel preukazu, poskytovatel sluzieb a ministerstvo; verejne
pristupné udaje, ktoré nie su chranené Sifrovanim, méze citat kazdy, komu
drzitel preukazu poskytne preukaz na tento ucel.
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(5)

(6)
(7)

(8)

(9)

(1)

(2)

Poskytovatel sluzieb moze Citat udaje zapisané v pamati preukazu a pouzit' ich
pre svoje vnutorné potreby v sulade s dohodnutym ucelom pouzitia preukazu pri
dodrziavani zasad ochrany osobnych udajov podia osobitného predpisu,”
vratane vyziadania suhlasu na spracovanie osobnych udajov od drzitela
preukazu.

Interné aplikacie v preukaze vytvara vydavatel preukazu. Méze na to vyuzit
volny pamatovy priestor v Cipe preukazu spésobom, ktory uzna za vhodny.

Externé aplikacie v preukaze vytvaraju poskytovatelia sluzieb po dohode s
vydavatelom preukazu alebo s ministerstvom. Za spravnost udajov v tychto
aplikaciach zodpoveda ten, kto ich do preukazu zapisal. Ako zdroj udajov o
drzitelovi preukazu sa odporu€a pouzit udaje v pamati preukazu zapisané
podla tohto usmernenia.

Ak vydavatel preukazu poskytne elektronicky poskytovatelovi sluzieb na
zaklade § 73 ods. 5 zadkona udaje o drzitelovi preukazu, k poskytnutym udajom
mozno pripojit UID preukazu. Na poskytnutie osobnych udajov, ktoré nie su
uvedené v § 73 ods. 5 zakona, je potrebny suhlas drzitela preukazu podfla
osobitného predpisu.”

Vydavatel preukazu pouci drzitela preukazu o zaobchadzani s preukazom. V
tomto pouceni vydavatel preukazu uvedie rozsah udajov, ktoré su vydavatefom
preukazu elektronicky zapisané v preukaze a text: ,Drzitel preukazu s
preukazom zaobchadza Setrne a nie je opravneny zasahovat do jeho grafickej
Upravy a do udajov elektronicky zapisanych v preukaze. Drzitel preukazu
bezodkladne oznami vysokej Skole potrebu vykonania zmeny udajov viditelne
uvedenych na preukaze alebo udajov, ktoré zapisala do preukazu elektronicky
vysoka Skola. Drzitel preukazu v takomto pripade, a aj po preruseni Studia a po
skonCeni Studia zabezpeli, aby vysoka Skola tieto skutoCnosti zapisala
elektronicky do preukazu. Udaje elektronicky zapisané v preukaze drzitel
preukazu odovzdava poskytovatelovi sluzieb prilozenim preukazu k Citaciemu
zariadeniu; za takéto poskytnutie udajov elektronicky zapisanych v preukaze
vysoka Skola nenesie zodpovednost. Vzhfadom na bezkontaktnu technologiu
preukazu nie je technicky vylu€ena moznost zosnimat udaje elektronicky
zapisané v preukaze aj na dialku - inak ako priamym prilozenim preukazu k
Citaciemu zariadeniu, a preto sa odporuca s preukazom pouzivat tieniacu kartu
alebo tieniaci obal na doklady.”.

Cl. 3
Platnost’ preukazu Studenta

ZacCiatok platnosti preukazu Studenta v prisluSnom akademickom roku je 1.
septembra. Ak ide o novoprijatého Studenta, ktory sa na Studium zapisal v
priebehu prisluSného akademického roka, zaCiatok platnosti preukazu Studenta
je den zapisu na Studium.

Koniec platnosti preukazu Studenta v prislusnom akademickom roku je 30.
septembra kalendarneho roku, v ktorom konéi prislusny akademicky rok. V

Y Zakon &. 122/2013 Z. z. 0 ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.



Metodické usmernenie ¢. 16/2014

3)

(4)

akademickom roku, v ktorom ma Student podla Studijného planu absolvovat
Studium, je koniec platnosti preukazu Studenta 30. juna prislusného
akademického roku; ak Student do tohto dria Studium neukoncCi, platnost
preukazu Studenta sa predlZuje podla prvej vety.

Preukaz Studenta straca platnost pred datumom podla odseku 2
a) v pripade poskodenia alebo straty,
b) pri skonCeni alebo preruseni Studia podla § 69 ods. 3 zakona.

Ak sa Student zapiSe po preruseni Studia, platnost preukazu sa obnovuje ku
dnu takého zapisu.

Druha éast’
Vyhotovenie a graficka uprava preukazu

Cl. 4
Technické vyhotovenie preukazu

Preukaz sa vyhotovuje vo forme bezkontaktnej Cipovej karty, hybridnej Cipovej karty
alebo. Cipovej karty s dualnym rozhranim. Bezkontaktny Cip splfia normu ISO/IEC
14443A najmenej v Castiach 1 az 3.

(1)

(2)

Cl. 5
Struktura udajov viditelne uvedenych na preukaze

Ak ide o preukaz Studenta, viditelne sa na hom uvadza napis ,Tento preukaz je
vydany podla zakona €. 131/2002 Z. z. a je dokladom o $tudiu jeho drzitela na
vysokej Skole.“. Ak ide o preukaz vydany v grafickom vyhotoveni ISIC, tento
napis sa uvadza na zadnej strane preukazu.

Na prednej strane preukazu sa viditelne uvadza

a) oznacenie typu preukazu a jeho drzitela
1. ,Student” alebo ,Preukaz $tudenta“ pre $tudenta v dennej forme $tudia;
,Medzinarodny preukaz Studenta“, ak ide o preukaz vydany v grafickom
vyhotoveni ISIC,

2. ,Externy Student” pre Studenta v externej forme Studia,

3. ,Ucitel” alebo ,Preukaz ucitela“ pre ucitela; ,Medzinarodny preukaz
ucitela“, ak ide o preukaz vydany v grafickom vyhotoveni ITIC,
4. ,Zamestnanec* alebo ,Preukaz zamestnanca“ pre iného zamestnanca
vysokej skoly,
b) nazov a logo vydavatela preukazu,
¢) nazov fakulty, ak Studijny program, na ktorého Studium je Student zapisany,
sa uskutoCriuje na fakulte, alebo ak ucitel je v pracovnopravnom vztahu
organizacne zaradeny na fakulte vysokej Skoly; uvadzanie tohto udaju sa
nevyzaduje,
d) meno a priezvisko drzitela preukazu,
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3)

(4)

(5)

(6)

(1)
(2)

e) akademické tituly, vedecko-pedagogické tituly, umelecko-pedagogické tituly
a vedecké hodnosti drzitela preukazu v takom rozsahu, aby nezasahovali do
fotografie drzitela preukazu; uvadzanie tychto udajov sa nevyzaduje,

f) datum narodenia drzitela preukazu v tvare ,Datum narodenia: <datum>“,
g) zaciatok platnosti preukazu v tvare ,Platny od: <datum>“,

h) koniec platnosti preukazu v tvare ,Platny do: POZRI RUB®, ak ide o preukaz
vydany v grafickom vyhotoveni ISIC, inak v tvare ,Platny do: <datum-MR>",

i) fotografia drzitefa preukazu zobrazujuca jeho aktualnu podobu; minimalny
rozmer je 2,5 x 3,0 cm, maximalny rozmer je 3,0 cm x 3,5 cm, minimalna
vySka tvare je 2,0 cm,

J) UID preukazu v dekadickom tvare,

k) Cislo licencie ISIC alebo ITIC, ak je preukaz vydany v grafickom vyhotoveni
podla prislusnej licencie.

Na zadnej strane preukazu sa viditefne uvadza

a) podpisové pole a napis ,PODPIS DRZITELA PREUKAZU:“, ak ide o preukaz
vydany v grafickom vyhotoveni ISIC alebo ITIC,

b) koniec platnosti preukazu v tvare ,Platny do: <datum-MR>", ktory vyjadruje
maximalnu dobu platnosti preukazu v prislusnom akademickom roku, ak ide
o preukaz vydany v grafickom vyhotoveni ISIC alebo ITIC.

Udaj o konci platnosti preukazu je viditelne uvedeny na prolongaénej znamke,
ktora je zhotovena z holografickej samodestrukénej félie alebo vytlaCeny
vydavatelom preukazu priamo na preukaze. Na prolongaénej znamke méze byt
aj dalSi text, nesmie vSak vizualne potlacat udaj o platnosti preukazu. V pripade
rozporu medzi udajom o konci platnosti preukazu viditefne uvedenym na
preukaze a udajom o konci platnosti preukazu elektronicky zapisanym v
preukaze, rozhodujuci je elektronicky zapisany udaj.

Na miestach oznaCenych ,<datum>” sa uvadza datum v tvare DD.MM.RRRR,
kde DD je Ciselné vyjadrenie dria, MM je Ciselné vyjadrenie mesiaca a RRRR je
Ciselné vyjadrenie roku (vSetko s veducimi nulami). Na miestach oznacenych
,<datum-MR>" sa uvadza uplny datum, alebo len mesiac a rok v tvare
MM/RRRR alebo MM.RRRR.

Okrem udajov uvedenych v odsekoch 1 a 2 vydavatel preukazu méze umiestnit

na preukaz aj dalSie udaje tak, aby sa nenarusila Citatelnost informacii na
preukaze.

Cl. 6
Graficka uprava preukazu

Pre Studentov v dennej forme Studia sa odporuc€a graficka uprava preukazu
podla vzoru ISIC, pre vysokoskolskych ucitefov podfa vzoru ITIC.

Ak nie je preukaz vydany v grafickom vyhotoveni podla odseku 1, odporuca sa
zachovat' rovnaké rozlozenie udajov a velkost fotografie pre vSetky preukazy
vydavané jednym vydavatelom.
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] Tretia €ast’
Udaje v pamati preukazu

Cl. 7
Struktdra udajov v pamiti preukazu

(1) Datovy zaznam v pamati preukazu je dlhy 480 bajtov a sklada sa z tychto Casti:

a) hlavicka zaznamu (16 bajtov),
b) datovy blok €. 0, ktory obsahuje verejné udaje o preukaze (nesifrované),

c) datovy blok ¢. 1, ktory obsahuje potvrdenie o Studiu na vysokej Skole
(Sifrované kfu€¢om K1),

d) datovy blok €. 2, ktory obsahuje osobné udaje drzitela preukazu (Sifrované
kli€om K2),

e) elektronicky podpis vydavatela preukazu (48 bajtov).

(2) Cast zaznamu, ktora nie je vyplnena Udajmi podla odseku 1, sa vyplni

binarnymi znakmi 0x00.

Cl. 8
Hlavicka zaznamu

Hlavi¢ka zaznamu je dlha 16 bajtov a obsahuje tieto udaje:

(1)

a) verzia zaznamu (1 bajt), ktora jednoznaCne urCuje zoznam a Struktaru
poloziek v datovych blokoch; zaznamy vytvorené podfa tohto usmernenia
maju Cislo verzie 5,

b) verzia Sifrovacieho klu€¢a K1 (1 bajt), ktora jednoznacne uruje konkrétny
kfu€ na Sifrovanie a desSifrovanie udajov v datovom bloku ¢&. 1; klu¢ K1
vydany spolu s tymto usmernenim ma cislo verzie 1

c) verzia Sifrovacieho klu¢a K2 (1 baijt), ktora jednoznacne urCuje konkrétny
kfu€¢ na Sifrovanie a deSifrovanie udajov v datovom bloku €. 2; kfu¢ K2
vydany spolu s tymto usmernenim ma Cislo verzie 1

d) registracné Ccislo klu¢a k elektronickému podpisu (1 bajt), ktoré identifikuje
vydavatela preukazu a nim vydany verejny kfi¢ na overenie elektronického
podpisu v zazname,

e) dizka udajov v datovom bloku &. 0 v bajtoch (2 bajty, little-endian),
f) dizka udajov v datovom bloku &. 1 v bajtoch (2 bajty, little-endian),
g) dizka udajov v datovom bloku &. 2 v bajtoch (2 bajty, little-endian),
h) rezerva na neskorsSie pouzitie (6 bajtov), ktora obsahuje binarne znaky 0x00.

§ Cl. 9
Struktura datovych blokov

Datovy blok obsahuje udaje v tvare suvislého retazca znakov, ktory sa vnutorne
¢leni na polozky. Datovy blok je zostaveny z poloziek vo formate CSV s
oddefovacim znakom ,|“. PoloZky su kédované znakovo a v kazdej z nich je
ulozeny jeden udaj s pevnou alebo premenlivou diZkou bez koncovych medzier.

6
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Datovy blok obsahuje vSetky predpisané polozky v spravnom poradi a okrem
nich neobsahuje ziadne dalSie udaje. Prazdne polozky sa vkladaju do datového
bloku ako prazdny retazec?. Datovy blok sa dopifia binarnymi znakmi 0x00 tak,
aby jeho dizka bola nasobkom 16 bajtov.

(2) Struktura datovych blokov je uvedena v Prilohe C. 1, ktora obsahuje zavazny
zoznam poloziek, ich vyznam a spdsob vyplfiania, pripadne kodovania.
(3) Kddovanie udajov v polozkach zavisi od typu ich hodnoty, priCom:
a) ,Cislo® je znakovo vyjadrené celé Cislo alebo €iselny kod,
b) ,datum® je 8 znakov v tvare RRRRMMDD, kde R je rok, M je mesiac s
hodnotami 01 az 12 a D je den v mesiaci s hodnotami 01 az 31,
c) ,znaky“ su kratky retazec alfanumerickych znakov bez slovenskej diakritiky,
kédovany podla normy ASCII,
d) ,text” je textovy retazec so slovenskou diakritikou, kédovany podfa normy
UTF-8.

(4) Ak celkova dizka v3etkych datovych blokov v désledku dlhych textov alebo
velkého poctu znakov so slovenskou diakritikou v polozkach typu ,text"
presiahne kapacitu datového zaznamu podla ¢€l. 7, textové polozky v datovych
blokoch sa primerane skratia.

(5) Datové bloky €. 1 a 2 sa Sifruju takto:

a) pri zarovnani dizky bloku podla odseku 1 sa v bloku rezervuju 4 bajty na
kontrolny sucet bloku podla Standardu Mifare CRC-32, ktory pouziva modul
Mifare SAM AV2 v rezime AV1,

b) kontrolny sucet bloku sa vlozi do poslednych 4 bajtov bloku v tvare little-
endian®; vypocita sa zo vSetkych predchadzajucich bajtov v bloku,

c) cely datovy blok sa Sifruje algoritmom AES-128 v rezime CBC,
Padding=None a s nulovym inicializaénym vektorom,

d) na Sifrovanie udajov sa pouzije prislusny kfu¢ K1 alebo K2 podra ¢l. 12.

w

Cl. 10
Elektronicky podpis vydavatela preukazu

(1) Ako podklad pre elektronicky podpis vydavatela preukazu sa pouzije kontrolny
suCet datového zaznamu, ktory sa vytvori haSovacou funkciou SHA-1.
Kontrolny sucet je dlhy je 20 bajtov (160 bitov) a nevklada sa do datového
zadznamu. Na jeho vypocet sa pouziju tieto udaje:

a) vSetky cCasti datového zaznamu podla ¢l. 7, ktoré sa nachadzaju pred
elektronickym podpisom vydavatela preukazu,

b) UID preukazu v tvare little-endian® (7 bajtov alebo 4 bajty podfa typu Cipu).
(2) Udaje obsiahnuté v datovom zazname sa elektronicky podpisuju takto:

2 0 znakov s prisluénym oddefovacom
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3)

(1)

(2)

3)

(4)
()

(6)

a) kontrolny sucet sa podpisuje algoritmom na asymetricky podpis ECDSA,
krivka NIST P-192, znama aj pod oznaenim X9.62 prime192v1 alebo
secpl92ril,

b) na elektronicky podpis vydavatel preukazu pouzije dvojicu kfu€ov (certifikat)
podla hlavicky datového zaznamu,

c) elektronicky podpis je dihy 48 bajtov; tvori ho dvojica poloziek R a S podfa
kryptografického Standardu ECDSA, kazda z nich je ulozena v tvare ,big-
endian®.

Elektronicky podpis vydavatela preukazu sluzi na potvrdenie spravnosti udajov
precCitanych z preukazu. Vydavatel preukazu nezodpoveda za pripadné Skody,
ktoré vzniknu poskytovatelovi sluzieb alebo inej osobe, ak si tito neoveria
platnost’ elektronického podpisu udajov.

Stvrta éast’
Technické vyhotovenie preukazu

Cl. 11
Technické vyhotovenie preukazu s ¢ipom Mifare DESFire

Na vyhotovenie preukazov podla tohto usmernenia sa pouzivaju karty s
bezkontaktnym cipom, ktory je kompatibilny so Standardom Mifare DESFire
EV18kB/4kB/2kB, MF3IC D81/ D41/ D21.

Aplikacia na pracu s preukazmi je zapisana v medzinarodnom registri aplikacii
Mifare ajej vlastnikom je ministerstvo. Na identifikaciu aplikacie podfa
Standardu Mifare Application Directory (MAD3) sa pouzije identifikator AID s
hodnotou ,,0xF585F0°.

V Cipe sa pre aplikaciu podla odseku 2 vyhradi jeden subor udajov s kapacitou
480 bajtov, do ktorého sa zapiSe datovy zaznam zostaveny podla €l. 7. Pristup
k suboru na Citanie sa nastavi ako verejny s klu€¢om €. 14 (OxOE).

Klu€e vydavatela preukazu na zapis udajov do pamate preukazu sa
diverzifikuju podfa UID preukazu.

V preukaze sa odporuca rezervovat priestor pre tieto aplikacie:
a) externé aplikacie vo verejnej osobnej doprave,

b) aplikaciu ,Kniznicny (kulturny) preukaz®, ktora umoznuje pouzitie preukazov
v akademickych a vedeckych knizniciach, pripadne dalSich kulturnych
a vzdelavacich organizaciach v rezorte kultury,

c) vlastné zaznamy drzitela preukazu podfa Standardov NFC a NDEF.
Pamatovy priestor a transportné kluCe pre vSetky planované aplikacie
vydavatel preukazu nastavi pri prvotnej inicializacii Cipu v preukaze podla
dohody s prislusnymi poskytovatelmi sluzieb.
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v

3 Cl. 12
Citanie udajov z pamate preukazu

(1) Na Sifrovanie a deSifrovanie datovych blokov €. 1 a 2 v pamati preukazu sa
pouziju klu€e K1 a K2, ktoré urCuje ministerstvo jednotne pre vsSetkych
vydavatelov preukazov. Kfu€e su dihé 16 bajtov.

(2) Krace K1 a K2 ministerstvo vyda vydavatelom preukazov a poskytovatelom
sluzieb na zaklade ich ziadosti. Poskytovatelom sluzieb ministerstvo vyda kluce
zapisané v pamati bezpecnostnych modulov ,SAM®, odkial ich nemozZno spatne
precitat; iny spésob vydania klu€ov sa pouzije len v odévodnenych pripadoch.
O vydanych klu€och ministerstvo vedie evidenciu.

(3) Klu¢ K2 ministerstvo vyda len tym poskytovatefom sluzieb, ktori v Ziadosti
preukazu, Ze pre svoju Cinnost’ potrebuju aj osobné udaje drzitela preukazu
uvedené v datovom bloku ¢€. 2.

(4) Fyzické osoby a pravnické osoby, ktoré maju pristup ku kfu€om K1 a K2
zabezpecia ich ochranu pred zneuzitim, stratou alebo prezradenim.

(5) Na bezpecné uloZenie kfuCov K1 a K2 podla odseku 2 a na deSifrovanie udajov

v pamati preukazu pomocou tychto kFu€ov sa pouziji moduly ,SAM*
kompatibilné so Standardom Mifare SAM AV2 (v rezime AV2 alebo AV1).

(6) Na overenie platnosti elektronického podpisu udajov v pamati preukazu sa
pouziva verejny klu¢ vydavatela preukazu podla Standardu PKI. Platné kluce
jednotlivych vydavatelov centralne registruje a zverejfiuje ministerstvo.

(7) Priklady pouzitia algoritmov na Sifrovanie a elektronicky podpis udajov v
preukaze su uvedené v Prilohe €. 2.

Piata ¢ast’
Kontaktny Cip a elektronicky podpis drzitela preukazu

v

Cl. 13
Technické vyhotovenie preukazu s kontaktnym €ipom

(1) Preukaz mozno pouzit aj ako bezpecné ulozisko PKI kfu¢ov pre elektronicky
podpis drzitela preukazu, a to pouzitim kontaktného Cipu podla Standardu ISO
7816-1, 7816-2, 7816-3 a 7816-4 a aplikacii tohto Cipu.

(2) Tento Cip musi mat pamat (EEPROM) aspon 72 kB a jeho operacny systém
musi podporovat’ GlobalPlatform 2.1.1 a SCP 01 a 02 alebo ich novSie verzie.

v

Cl. 14
Aplikacia pre podporu prace s kl'uémi a certifikatmi
(1) V ROM alebo EEPROM pamati kontaktného Cipu je ulozena aspon jedna PKI
aplikacia, podporujuca
a) generovanie klu¢ovych parov vo vnutri Cipu,
b) kryptografické operacie so sukromnym kfu€om v pamati Cipu,
¢) moznost importovat’ kfuCovy par do pamate Cipu,
9
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(2)
3)

(1)

(2)

3)

(4)

d) moznost zakazu Citania a exportovania sukromnych klu€¢ov z pamate Cipu,
e) pouzitie sukromnych kFuCov len po UspeSnej autentizacii opravneného
drzitela preukazu prostrednictvom prislusného PIN kédu,
f) zablokovanie PIN koédu po niekofkych neuspesnych pokusoch o jeho
overenie; dbésledkom zablokovania PIN je nemoznost pouzitia prislusnych
sukromnych klacov,
g) ulozenie certifikatov X.509 k pouzivatelskym klfu€om, pripadne aj certifikatov
certifikacnych autorit,
h) uloZenie atributov objektov, a to aspon
1. popis a identifikator pre objekty typu verejny k¢, sukromny kfu¢ a
certifikat,

2. rozliSenie pouzitia kfu€a aspon pre operacie sign/verify a
encrypt/decrypt,

3. nazov aplikacie, popis a identifikator pre vSeobecné datové objekty,

i) vykonanie operacie bezpecnej reinicializacie oblasti preukazu, najma oblasti
dat PKI aplikacie, pri zachovani Cisla preukazu v pamati Cipu, a to
1. bezpecnym odstranenim vSetkych pouZzivatelskych dat v Cipe, najma

kfuCov, certifikatov a datovych objektov formou atomickej operacie,

2. nastavenim PIN alebo PUK oblasti na neinicializované hodnoty alebo na
hodnoty vopred zname.

Cip obsahuje inicializovanu oblast pre elektronicky podpis a méze obsahovat' aj
oblast pre zaruCeny elektronicky podpis.

Ak su v Cipe oblasti pre elektronicky podpis aj pre zaruceny elektronicky podpis
a) kontaktny Cip preukazu ma certifikaciu Narodného bezpecnostného uradu,

b) kazda oblast ma vlastnu oddelenu sadu PIN, pripadne PUK pre autorizaciu
pristupu k udajom a operaciam so sukromnymi kfuémi.

v

Cl. 15
Technicka Specifikacia ovladac¢ov kontaktnych cipov

Spolu s kontaktnymi €ipmi su vZzdy dodané ovladace pre ich aplikaéné vyuZitie,
ktoré implementuju Standardné rozhranie PKCS#11. Pre oblast’ elektronického
podpisu je dodany aj ovladac implementujuci rozhranie do CryptoAPI typu CSP
alebo CNG KSP operacného systému MS Windows.

PKCS#11 ovladac pre zaruCeny elektronicky podpis musi byt mozné pouzivat
na bezpecné generovanie a uloZzenie kluCovych parov sukromného a verejného
kfu€a, na vyhotovovanie a overovanie zaru€eného elektronického podpisu,
ulozenie kvalifikovanych certifikatov a certifikatov a ich pouzitie v aplikaciach
podporujucich elektronické podpisovanie.

Okrem Standardnych funkcii musia ovladaCe implementovat funkcie na
precitanie UID bezkontaktného Cipu v preukaze.

Ovladate musia byt dostupné aspon pre 32-bitové aj 64-bitové operacné
systémy MS Windows XP a vy8Sie a Linux (aspon 3 bezne pouzivané
distribucie).
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v

Cl. 16
Oblast’ pre elektronicky podpis akceptovany v rezorte Skolstva

(1) Certifikaty pouzivané v oblasti pre elektronicky podpis akceptovany v rezorte
Skolstva vydava ,Certifikacna autorita rezortu Skolstva“.

(2) Pozadovanymi vlastnostami PKI aplikacie pre pracu s oblastou pre
nekvalifikované certifikaty su:

a) UID ulozené v kontaktnom Cipe preukazu je zhodné s UID bezkontaktného
Cipu preukazu,

b) priestor pre uloZzenie minimalne 6 RSA k|’l]éOV’d12ky 2048 bitov, zostavajuci
priestor méze byt obsadeny aj klu€mi mensej dlzky,

c) priestor pre ulozenie uzivatelskych certifikatov X.509, celkom aspor 12 kB,

d) priestor pre ulozenie 2 korefiovych certifikatov, celkom aspori 4 kB,

e) podpora Smart Card Logon do OS Windows,

f) podpora diakritiky v certifikatoch,

g) automaticka registracia certifikatov na karte do operacného systému pri
vlozeni karty a automatické odstranenie certifikatov z operaéného systému
pri vybrati karty.

Siesta ¢ast’
Prechodné, zruSovacie a zaverec¢né ustanovenia

v

Cl. 17

(1) Grafické vyhotovenie preukazov vydanych pred dfiom Uuc€innosti tohto
usmernenia nie je potrebné menit.

(2) Ak v pamati preukazu s Cipom podla ¢l. 11 existuju kratSie subory vytvorené
podfa doterajSich predpisov
a) AID aplikacie sa nemeni (0xF58510),
b) do aplikacie sa doplni dalsi subor, ktory kapacitu doterajSich suborov doplni
na potrebnu dizku; napriklad ak dva doterajSie subory su dlhé 192 bajtov,
novy subor bude dlhy 96 bajtov,

c) datovy zaznam sa zapiSe po Castiach do vSetkych suborov aplikacie,
d) pristup ku vSetkym suborom aplikacie sa nastavi podla ¢l. 11 ods. 3.

Cl. 18

(1) Preukazy s Cipom Mifare Classic 4kB, MF1 IC S70 (dalej len ,Cip Classic®),
vydavané podla doterajSich predpisov, mozno vydavat najdlhSie do 30.
septembra 2015 a takto vydané preukazy mozno pouzivat najdlihSie po€as doby
Sest' rokov, ktora vychadza z Zivotnosti kariet garantovanej vyrobcom. Toto
usmernenie sa na ne vztahuje primerane, ak tento ¢lanok neustanovuje inak.

(2) Na identifikaciu aplikacie v preukaze s €ipom Classic podla Standardu Mifare
Application Directory (MAD2) sa pouzije identifikator AID s hodnotou ,,0x585F*.
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(3) V pamati preukazu s Cipom Classic su pre aplikaciu vyhradené sektory ¢. 0x20
a 0x21, do ktorych sa datovy zaznam zapiSe v dvoch Castiach po 240 bajtov.

(4) Kru€ na Citanie sektorov v preukaze s Cipom Classic sa nastavi ako verejny s
hodnotou OXAOA1A2A3A4A5. Pristupové prava k sektorom sa nastavia na
hodnotu 0x78778800.

(5) V pamati Cipu Classic sa pri prvotnej inicializacii tohto €ipu odporuca rezervovat
priestor pre tieto aplikacie:
a) sektor 0x22 na ulozZenie pripadnych dalSich centralne urCenych udajov,
b) sektory 0x01 az OxOF pre externé aplikacie vo verejnej osobnej doprave,

c) sektory Ox11 az Ox1F a 0x23 az 0x27 na dalSie ucely, vratane aplikacie
,2Knizni€ny (kulturny) preukaz®, ktora umoziuje pouzitie preukazov v
akademickych a vedeckych knizniciach, pripadne dalSich kulturnych a
vzdelavacich organizaciach.

Cl. 19
Zrusovacie ustanovenia

ZruSuje sa usmernenie €. 13/2010-R zo 7. jula 2010.

v

] Cl. 20
Ucinnost’

Toto metodické usmernenie nadobuda uc€innost’ 1.septembra 2014.

minister
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Zoznam priloh

Priloha €. 1: Zoznam poloziek v datovych blokoch €. 0,1 a 2

Priloha €. 2: Pouzitie algoritmov na Sifrovanie a elektronicky podpis udajov v
preukaze Studenta

Priloha €. 3: Pouzité technologické a informatické skratky
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